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Modelowanie poziomu bezpieczenstwa tréjrodzajowych systemow
ochrony peryferyjnej na przykladzie obiektow kolejowych

Mirostaw SIERGIEJCZYK?, Jerzy CHMIEL?, Adam ROSINSKI®

Streszczenie

Nadrzednym celem stosowania systeméw ochrony peryferyjnej obiektow kolejowych jest zwiekszenie poziomu bezpieczen-
stwa. System transportowy, zaliczany do infrastruktury krytycznej, wymaga szczegélnej ochrony. Przeanalizowano proces
detekcji osob nieuprawnionych przekraczajacych granice obszaru chronionego i przeprowadzono analize tréjrodzajowego
systemu ochrony peryferyjnej. Umozliwilo to graficzne przedstawienie zaistniatych sytuacji, jako relacji w systemie ochrony
peryferyjnej i opisano systemy ochrony peryferyjnej ukladem réwnan Kolmogorowa-Chapmana. Dzieki temu jest mozliwe
oszacowanie liczbowe poziomu bezpieczenstwa zastosowanych rozwigzan systeméw ochrony peryferyjne;.

Stowa kluczowe: bezpieczenstwo, modelowanie, ochrona peryferyjna

1. Wstep

W dokumencie opracowanym przez Rzadowe
Centrum Bezpieczenstwa pt. ,Narodowy Program
Ochrony Infrastruktury Krytycznej” w Rzeczypospo-
litej Polskiej [15] wymieniono 11 nastepujacych syste-
mow, zaliczanych do infrastruktury krytycznej:

e zaopatrzenia w energig, surowce energetyczne

i paliwa,

tacznosci,

sieci teleinformatycznych,

finansowe,

zaopatrzenia w Zywnosc,

zaopatrzenia w wode,

ochrony zdrowia,

transportowe,

ratownicze,

zapewniajace cigglto$¢ dziatania administracji pu-

blicznej,

o produkgji, sktadowania, przechowywania i stoso-
wania substancji chemicznych i promieniotwor-
czych (w tym rurociagi substancji niebezpiecz-
nych).

Systemy te maja kluczowe znaczenie dla bezpie-
czenstwa funkcjonowania Polski, zaréwno w aspek-
cie cigglosci dziatania struktur administracyjnych,
jak tez ochrony obywateli przed réinego rodzaju

zagrozeniami. W sklad infrastruktury krytycznej
jest zaliczany m.in. transport, przy czym wyrdznio-
no w nim nastepujace rodzaje transportu: kolejowy,
samochodowy, lotniczy, rurociaggowy, zegluge $réd-
ladowa i morska. Istotne jest zatem zapewnienie
odpowiedniego poziomu bezpieczenstwa obiektom
transportowym, w tym kolejowym (zaréwno stacjo-
narnym, jak i ruchomym). W tym celu wykorzystu-
je sie rézne rozwigzania techniczne [2, 6, 23], w tym
systemy ochrony peryferyjne;j.

System pelnej sygnalizacji zagrozen (tzw. ochrony
elektronicznej) tworzy si¢ z nastgpujacych systemow
wyrdznianych zaleznie od wykrywanych zagrozen:
sygnalizacji wtamania i napadu [11, 25],
sygnalizacji pozaru,
kontroli dostepu,
monitoringu wizyjnego [7],
ochrony terenéw zewnetrznych.

Ochrona wynikajaca z dzialania tych systemow
moze by¢ uzupelniona przez systemy:
e sygnalizacji stanu zdrowia lub zagrozenia osobi-
stego,
sygnalizacji zagrozen srodowiska,
zapobiegajace kradziezom,
dzwigkowe systemy ostrzegawcze,
zabezpieczenia samochodéw przed wlamaniem
i uprowadzeniem.
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Jednym z wazniejszych systemoéw jest system
ochrony terenéw zewnetrznych, umozliwiajacy wy-
krycie i zlokalizowanie 0s6b nieuprawnionych, ktdre
przekraczaja granice obszaru zastrzezonego. Na tere-
nach kolejowych, ktore charakteryzuja sie duza rozle-
gloscia terytorialng, jest wskazane stosowanie tego ro-
dzaju elektronicznych systeméw bezpieczenstwa, gdyz
wowczas bedzie mozliwe podjecie racjonalnych dzia-
tan, ktére zminimalizuja skutki potencjalnych uszko-
dzen, sabotazy lub aktéw terrorystycznych. W arty-
kule opisano rézne rodzaje systeméw ochrony pery-
feryjnej, ktére moga by¢ zastosowane w celu ochrony
kolejowych obiektow transportowych. Zaprezentowa-
no takze metod¢ modelowania poziomu bezpieczen-
stwa trojrodzajowego systemu ochrony peryferyjnej,
z uwzglednieniem poziomoéw zagrozenia.

2. Systemy ochrony peryferyjnej

W przypadku wykrycia zagrozenia w kolejowych
obiektach transportowych, podjecie racjonalnych
dzialan wymaga wczesnego wykrycia zagrozenia [5,
8, 21], dlatego istotne jest dokladne zlokalizowanie
miejsca wykrycia osoby nieuprawnionej, ktéra prze-
kroczyla granice obszaru zastrzezonego. Takie po-
dejscie pozwala na zminimalizowanie ewentualnych
szkdd, ktore moga wystapi¢ na skutek dziatan intru-
za. Opracowano wiele metod ochrony peryferyjnej
obiektow [20, 22], wykorzystano w nich rézne prawa
i wlasciwosci zjawisk fizycznych. Wybdr okreslonego
rozwigzania moze zaleze¢ m.in. od:

e czynnikéw srodowiskowych, jak np.: nastonecznie-
nie, opady deszczu i $niegu, mgla, zaktocenia elek-
tromagnetyczne [12], zapylenie [10], wibracje [1],

e warunkéw instalacyjnych: miejsce instalowania
urzadzen, wytyczne zawarte w dokumentacji in-
stalatora, zapewnienie dostepu stuzb serwisowych,
dostep do sieci zasilajacych [9],

e wymagan zawartych w obowigzujacych przepisach
i rozporzadzeniach oraz wytycznych w zakresie
ochrony danego obszaru: np. normy opublikowa-
ne przez Polski Komitet Normalizacyjny, normy
obronne opublikowane przez Wojskowe Centrum
Normalizacji, Jakosci i Kodyfikacji, wymagania
zawarte w instrukcjach opracowanych przez PKP
Polskie Linie Kolejowe,

e wymagan inwestora i uzytkownika: np. koszty
urzadzen i ich instalacji, niezawodnos¢ [16, 17,
19] a takze pozniejsza eksploatacja [4, 13, 14], we-
wnetrzne procedury bezpieczenstwa w ochrania-
nym obiekcie.

Wspolczesne systemy ochrony peryferyjnej obiek-
tow o specjalnym przeznaczeniu (w tym baz logi-
stycznych) mozna podzieli¢ na [3, 24]:
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systemy ogrodzeniowe instalowane na wewnetrz-
nym ogrodzeniu obwodnicy:

o kablowe tryboelektryczne,

e kablowe mikrofonowe,

o kablowe elektromagnetyczne,

o kablowe $wiattowodowe (natezeniowe i interfero-
metryczne),

czujniki piezoelektryczne punktowe,

ogrodzenie aktywne — z wmontowanymi czujnika-
mi mechaniczno-elektrycznymi,

naziemne systemy ochrony zewnetrznej:

aktywne bariery mikrofalowe,

aktywne bariery podczerwieni,

pasywne czujki podczerwieni,

dualne czujki,

radary mikrofalowe,

radary laserowe,

ziemne systemy ochrony zewnetrznej:

kablowe elektryczne aktywne (pole elektryczne),
kablowe magnetyczne pasywne (pole magnetyczne),
kablowe $wiattlowodowe naciskowe,

kablowe elektromagnetyczne naciskowe,

czujniki sejsmiczne.

Wymienione rozwigzania stosowane w systemach
ochrony terenéw zewnetrznych, znajdujg takze za-
stosowanie w kolejowych obiektach transportowych.
Dotyczy to w szczegdlnosci rozleglych obiektow, ktore
s3 wykorzystywane w procesach transportowych (np.
stacje kolejowe, kolejowe przejécia graniczne).

Do ziemnych systemdw ochrony zewnetrznej za-
liczany jest m.in. kabel $wiattowodowy. Najczesciej
jest on stosowany jako medium transmisyjne wyko-
rzystywane do budowy sieci telekomunikacyjnych. Ze
wzgledu na swoje wlasciwosci, moze by¢ takze wyko-
rzystany jako element detekcyjny systemu ochrony
peryferyjnej. Wykrywa wowczas nacisk lub wibracje,
ktére sa powodowane przez osobe nieuprawniona
przekraczajacg granice obszaru zastrzezonego. Jedna
z zalet stosowania tego rozwigzania w ochronie pery-
feryjnej kolejowych obiektoéw transportowych jest cal-
kowita odpornos¢ na zaklocenia elektromagnetyczne.
Dzigki temu, ze nie przewodzi elektrycznego sygnatu,
mozna go bezpiecznie stosowa¢ w poblizu linii ener-
getycznych zasilajacych urzadzenia kolejowe [18].
Do wad tego rozwigzania nalezy zaliczy¢ m.in.: koszt
instalacji zwiazany z drogimi pracami ziemnymi,
koszt urzadzen oraz koszt ewentualnych napraw
uszkodzen kabla swiattowodowego.

Do naziemnych systemow ochrony zewnetrznej
zaliczane s3 m.in. aktywne bariery podczerwieni.
W ich skfad wchodzg dwie czesci: nadawcza i odbior-
cza. Nadajnik emituje promieniowanie podczerwo-
ne, ktdre jest odbierane przez odbiornik. Pojedynczy
nadajnik i odbiornik stanowig tzw. tor podczerwieni.
Kilka takich toréw ustawionych w jednej linii tworzy
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tzw. bariere podczerwieni — przewaznie jest to od 2 do
16 wigzek. Zasiegi dziatania zewnetrznych barier pod-
czerwieni wynosza od kilkunastu do okoto kilkuset
metrow (jest to uzaleznione od warunkéw atmosfe-
rycznych, np. opady $niegu, deszczu). Jako kryterium
alarmu stosuje si¢ czgsto wymog przerwania dwoch
wigzek (np. sgsiadujacych ze sobg) w okreslonym cza-
sie — pozwala to na unikniecie falszywych alarmoéow
zwigzanych z przelatujagcymi ptakami lub spadajacy-
mi w okresie jesiennym li§¢mi z drzew.

Do naziemnych systeméw ochrony zewnetrznej
zaliczany jest m.in. system monitoringu wizyjnego
(ang. CCTV - Closed Circuit TeleVision). Jest to ze-
spol srodkow technicznych i programowych przezna-
czony do obserwowania, wykrywania, rejestrowania
i sygnalizowania réznego rodzaju warunkow wska-
zujacych na istnienie niebezpieczenstwa. W ich skltad
(zaleznie od konfiguracji i rodzaju systemu) moga
wchodzi¢ nastepujace urzadzenia:
kamery telewizyjne wewnetrzne lub zewnetrzne,
obiektywy,
monitory,
urzadzenia rejestrujace,
media transmisyjne,
uklady zasilania,
klawiatury sterownicze,
inne (np. krosownice wizyjne, oswietlacze pod-
czerwieni).

Kazde z wymienionych rozwigzan ma okreslone za-
lety i wady, dlatego bardzo czesto stosuje si¢ systemy
ochrony peryferyjnej, w ktérych sklad wchodzg rézne
pojedyncze systemy. Z analizy opisanych systeméw
wynika, ze dobre wlasciwosci ma zintegrowany system
bezpieczenstwa, w ktérym do detekcji intruzéw zasto-
sowano trzy sposréd wymienionych systemoéw: kabel
swiattowodowy, aktywna bariera podczerwieni i sys-
tem monitoringu wizyjnego. Ich wspdldziatanie po-
zwala zwiekszy¢ prawdopodobienstwo wykrycia intru-
za. Oczywiscie nalezy takze pamieta¢ o odpowiednich
stuzbach ochrony (np. Straz Ochrony Kolei) i procedu-
rach reakeji w sytuacji wystapienia zagrozenia.

3. Modelowanie poziomu bezpieczenstwa
trojrodzajowych systemow ochrony
peryferyjnej

Do modelowania poziomu bezpieczenstwa trdj-
rodzajowych systemow ochrony peryferyjnej kolejo-
wych obiektéw transportowych, wybrano nastgpujace
systemy:

o kabel $wiattowodowy,
o aktywne bariery podczerwieni,
e monitoring wizyjny.

W rzeczywistych obiektach stosuje sie takze in-
nego rodzaju systemy wymienione w poprzednim
rozdziale. Zaprezentowane rozwazania mozna takze
zastosowa¢ do innych rodzajow systemdéw ochrony
peryferyjnej.

Analizujac funkcjonowanie tréjrodzajowego sys-
temu ochrony peryferyjnej, mozna stwierdzi¢, iz za-
chodzace w nim relacje moga by¢ zobrazowane jak na
rysunku 1.

Stan braku zagrozenia bezpieczenstwa S, jest
stanem, w ktérym prawidlowo funkcjonuja wszyst-
kie trzy podsystemy ochrony peryferyjnej, czyli: ka-
bel $wiatlowodowy, aktywne bariery podczerwieni,
monitoring wizyjny. Stan zagrozenia bezpieczenstwa
S, jest stanem, w ktérym kabel $wiattowodowy jest
niezdatny. Stan zagrozenia bezpieczenstwa S, jest
stanem, w ktéorym aktywne bariery podczerwieni sa
niezdatne. Stan zagrozenia bezpieczenstwa S .. jest
stanem, w ktérym monitoring wizyjny jest niezdat-
ny. Stan zagrozenia bezpieczefistwa S, jest stanem,
w ktérym zaréwno kabel $wiattowodowy, jak i ak-
tywne bariery podczerwieni sa niezdatne. Stan za-
grozenia bezpieczenstwa S, . jest stanem, w ktorym
zaréwno kabel $wiattowodowy, jak i monitoring wi-
zyjny s3 niezdatne. Stan zagrozenia bezpieczenstwa
S5 jest stanem, w ktérym aktywne bariery podczer-
wieni i monitoring wizyjny sa niezdatne. Stan niebez-
pieczenstwa S jest stanem, w ktérym wszystkie trzy
podsystemy ochrony peryferyjnej sa niezdatne.

Gdy system jest w stanie braku zagrozenia bezpie-
czenstwa S, w przypadku uszkodzenia kabla $wia-
ttowodowego nastepuje przejscie do stanu zagrozenia
bezpieczenstwa S, z intensywnoscig L. Gdy system
jest w stanie zagrozenia bezpieczenstwa S, , jest moz-
liwe przejscie do stanu braku zagrozenia bezpieczen-
stwa S, w przypadku podjecia dzialan polegajgcych
na przywroceniu stanu zdatnosci kablowi §wiatlowo-
dowemu.

Gdy system jest w stanie braku zagrozenia bezpie-
czenstwa S, , w przypadku uszkodzenia aktywnych
barier podczerwieni nastepuje przejscie do stanu za-
grozenia bezpieczenistwa S, z intensywnoscig L.
Gdy system jest w stanie zagrozenia bezpieczenstwa
S, mozliwe jest przejécie do stanu braku zagrozenia
bezpieczenstwa S, w przypadku podjecia dziatan po-
legajacych na przywrdceniu stanu zdatnosci aktyw-
nym barierom podczerwieni.

Gdy system jest w stanie braku zagrozenia bezpie-
czenstwa S, w przypadku uszkodzenia monitoringu
wizyjnego nastepuje przejscie do stanu zagrozenia
bezpieczenstwa S, z intensywnoscig L .. Gdy system
jest w stanie zagrozenia bezpieczenistwa S, . mozliwe
jest przejscie do stanu braku zagrozenia bezpieczen-
stwa S, w przypadku podjecia dzialan polegajgcych
na przywrdceniu stanu zdatnosci monitoringowi wi-
zyjnemu.
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Rys. 1. Relacje w tréjrodzajowym systemie ochrony peryferyjnej [Zrédto: opracowanie wiasne]; opis oznaczen:

R, (t) - funkcja prawdopodobienstwa przebywania systemu w stanie braku zagrozenia bezpieczenistwa S

BZ’

Q,,(t) - funkcja prawdopodobienstwa przebywania systemu w stanie zagrozenia bezpieczenstwa S, gdzie ,,i” oznacza numer stanu;

ie€{1,2,3,12,13,23},

Q,(t) - funkcja prawdopodobienistwa przebywania systemu w stanie niebezpieczenstwa S,

t — czas,
1

781
my,
1

ZB2

5 — intensywnos¢ przejs¢ ze stanu zagrozenia bezpieczefistwa S, |

- intensywnos$¢ przej$¢ ze stanu braku zagrozenia bezpieczenistwa Sy, do stanu zagrozenia bezpieczenstwa S, ,
do stanu braku zagrozenia bezpieczenstwa Sy
- intensywno$¢ przej$¢ ze stanu braku zagrozenia bezpieczenstwa S, do stanu zagrozenia bezpieczefistwa S, ,

m,, — intensywno$¢ przejs¢ ze stanu zagrozenia bezpieczenstwa S, do stanu braku zagrozenia bezpieczenstwa S,

lZB3

m,,, - intensywno$¢ przejs¢ ze stanu zagrozenia bezpieczenstwa S,
1,5, |, - intensywno$¢ przejsc ze stanu zagrozenia bezpieczefistwa S,
m, . - intensywno$c¢ przej$¢ ze stanu zagrozenia bezpieczefistwa S
Ly, |, - intensywno$¢ przejsc¢ ze stanu zagrozenia bezpieczefistwa S,
m,, . - intensywno$¢ przej$¢ ze stanu zagrozenia bezpieczenistwa S
l,;, , - intensywno$¢ przejs¢ ze stanu zagrozenia bezpieczenistwa S, ,
m,, , , - intensywno$¢ przej$¢ ze stanu zagrozenia bezpieczefistwa S
52 23 — iNtensywnos¢ przejsc ze stanu zagrozenia bezpieczefistwa S,
m, ., - intensywno$c przej$¢ ze stanu zagrozenia bezpieczefistwa S

1 - intensywno$¢ przej$¢ ze stanu zagrozenia bezpieczenstwa S

ZB3_13 ZB3
my,. - intensywnosc prz.e]sc ze stanu Zagrgzepla bezpleczenstwa S
lzm,za - 1r%tensywnosc, przejsc ze stanu zagrozenia bezp1e.czens(twa S,
m,, . ;- intensywnosc przejsc ze stanu zagrozenia bezpieczenstwa S

1,, — intensywno$¢ przej$¢ ze stanu zagrozenia bezpieczenstwa S, .

1,, - intensywno$¢ przejs¢ ze stanu zagrozenia bezpieczenstwa S
1,, — intensywnos$¢ przej$¢ ze stanu zagrozenia bezpieczenstwa S

ZB13
ZB23

Gdy system jest w stanie zagrozenia bezpieczen-
stwa S, w przypadku uszkodzenia aktywnych barier
podczerwieni, nastepuje przejscie do stanu zagroze-
nia bezpieczenstwa S, . z intensywnoscig L, .. Gdy
system jest w stanie zagrozenia bezpieczenistwa S, ,
mozliwe jest przejScie do stanu zagrozenia bezpie-
czenstwa S, przez podjecie dzialan polegajacych na
przywréceniu stanu zdatnoéci aktywnym barierom
podczerwieni.

Gdy system jest w stanie zagrozenia bezpieczen-

stwa S, w przypadku uszkodzenia monitoringu wi-

ZB12
ZB13
ZB12
ZB23
ZB13

ZB23
do stanu niebezpieczenistwa S,

do stanu niebezpieczenistwa S,
do stanu niebezpieczenistwa S .

- intensywno$¢ przejs¢ ze stanu braku zagrozenia bezpieczenstwa S, do stanu zagrozenia bezpieczefistwa S, ,
do stanu braku zagrozenia bezpieczenstwa S,

do stanu zagrozenia bezpieczenstwa S, ,
do stanu zagrozenia bezpieczenistwa S
do stanu zagrozenia bezpieczenstwa S, .,
do stanu zagrozenia bezpieczenstwa S
do stanu zagrozenia bezpieczenstwa szmz’

do stanu zagrozenia bezpieczenstwa S, ,
do stanu zagrozenia bezpieczenstwa S,

do stanu zagrozenia bezpieczenistwa S
do stanu zagrozenia bezpieczenstwa S, .,
do stanu zagrozenia bezpieczenstwa S
do stanu zagrozenia bezpieczenstwa SZBZ3’

do stanu zagrozenia bezpieczenstwa S,

ZB1?

ZB1?

B2’

ZB3

zyjnego nastepuje przejécie do stanu zagrozenia bez-
pieczenstwa S . z intensywnoscig 1, .. Gdy system
jest w stanie zagrozenia bezpieczenstwa S, ., mozliwe
jest przejécie do stanu zagrozenia bezpieczenstwa S,
przez podjecie dzialan polegajacych na przywrdceniu
stanu zdatno$ci monitoringowi wizyjnemu.

Gdy system jest w stanie zagrozenia bezpieczen-
stwaS, ., w przypadku uszkodzenia kabla $wiatlowo-
dowego nastepuje przejécie do stanu zagrozenia bez-
pieczenstwa S, . z intensywnoscig 1, .. Gdy system

jest w stanie zagrozenia bezpieczenstwa S, , mozliwe
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jest przejscie do stanu zagrozenia bezpieczenstwa S,
przez podjecie dzialan polegajacych na przywréceniu
stanu zdatnosci kablowi §wiattowodowemu.

Gdy system jest w stanie zagrozenia bezpieczen-
stwa S, , w przypadku uszkodzenia monitoringu wi-
zyjnego nastepuje przejscie do stanu zagrozenia bez-
pieczenstwa S, . z intensywnoscig 1, ... Gdy system
jest w stanie zagrozema bezpieczenstwa S, . mozliwe
jest przejscie do stanu zagrozenia bezpieczenstwa S,
w przypadku podjecia dziatan polegajacych na przy-
wroceniu stanu zdatnosci monitoringowi wizyjnemu.

Gdy system jest w stanie zagrozenia bezpieczen-
stwa S, , w przypadku uszkodzenia kabla $wiattowo-
dowego nastepuje przejscie do stanu zagrozenia bez-
pieczefistwa S, z intensywnoscia L., . Gdy system
jest w stanie zagrozenia bezpieczenstwa S, ., mozliwe
jest przejscie do stanu zagrozenia bezpleczenstwa S,
w przypadku podjecia dziatan polegajacych na przy-
wroceniu stanu zdatnosci kablowi §wiattowodowemu.

Gdy system jest w stanie zagrozenia bezpieczen-
stwa S, .., w przypadku uszkodzenia aktywnych barier
podczerwieni nastepuje przejscie do stanu zagroze-
nia bezpieczenstwa S, . z intensywnoscig L . .. Gdy
system jest w stanie zagrozenia bezpieczenstwa S, .
mozliwe jest przejscie do stanu zagrozenia bezpie-
czenstwa S, przez podjecie dziatan polegajacych na
przywrdceniu stanu zdatnosci aktywnym barierom
podczerwieni.

Gdy system jest w stanie zagrozenia bezpieczen-
stwa S, w przypadku uszkodzenia monitoringu wi-
zyjnego nastepuje przejscie do stanu niebezpieczen-
stwa S z intensywnoscig I .

Gdy system jest w stanie zagrozenia bezpieczen-
stwa S, ., w przypadku uszkodzenia aktywnych ba-
rier podczerwieni nastepuje przejscie do stanu nie-
bezpieczenstwa S z intensywnoscig 1.

Gdy system jest w stanie zagrozenia bezpieczen-
stwaS, . w przypadku uszkodzenia kabla §wiatlowo-
dowego nastepuje przejscie do stanu niebezpieczen-
stwa S z intensywnoscig I ..

System przedstawiony na rysunku 1 opisano na-
stepujacymi rownaniami Kolmogorowa-Chapmana:

Przyjmujac warunki poczatkowe:

R (0) =1
Q5 (0) =Q,;,(0) = Q,,(0) = Q, ,(0) = (2)
= Qyp13(0) = Qy,(0) = Qy(0) =

i stosujac odpowiednie przeksztalcenia matematycz-
ne, mozna wyznaczy¢ zaleznosci umozliwiajace ob-
liczenie warto$ci prawdopodobienstw przebywania
rozpatrywanego systemu ochrony peryferyjnej w sta-
nach: braku zagrozenia bezpieczenstwa S, zagroze-
nia bezpieczenstwa S, oraz niebezpieczenstwa S .

Intensywnosci przejs¢ pomiedzy wyrdznionymi
stanami mozna oszacowa¢ na podstawie znanych
prawdopodobienstw poszczegélnych zdarzen (np.
na podstawie statystyk). Zatem znajac warto$¢ praw-
dopodobienstwa wykrycia potencjalnego zagrozenia
przez okreslony system ochrony peryferyjnej, mozna
oszacowa¢ intensywnos¢ okreslonego przejscia po-
miedzy stanami.

4. Whnioski

Nadrzednym celem stosowania systemdéw ochro-
ny peryferyjnej obiektéw kolejowych jest zwigkszenie
poziomu bezpieczenstwa. Kolejowy system transpor-
towy zaliczany do infrastruktury krytycznej, wyma-
ga szczegolnej ochrony. W artykule przedstawiono
analize tréjrodzajowego systemu ochrony peryferyj-
nej. Przyjmujac okreslone stany (braku zagrozenia
bezpieczenistwa S, zagrozenia bezpieczenstwa S .
i niebezpieczenstwa S ) oraz przejscia pomiedzy
nimi, wyznaczono uklad réwnan, ktéry opisuje anali-
zowany system. Jego rozwigzanie umozliwia liczbowe
oszacowanie poziomu bezpieczenstwa zastosowanych
rozwigzan systemow ochrony peryferyjnej. Umozliwi
to w dalszych badaniach okreslenie wptywu poszcze-
golnych intensywnosci przejs¢ na wartosci prawdo-
podobienstw przebywania systemu ochrony peryfe-
ryjnej w wyréznionych stanach.

Ro()=-A, R0+, Qu =Xy R, (O +p,, -Qu =X, R, (1) +p,, -Q,, (O

Qs (=X Ry ()= - Qyy (t) Azm_u-Qm (0 + Wy Quppy (O Am_w‘Qm (0 + Moy - Qs (B
Qs =X, Ry () =y Qs (0 =Ny 1 Qo O+ s Qs =Ny - Quy (D + 4, Qs (D)
Q:m (1) = Azps Ro () = Moz Qups () = Azgs 15 Qups (O + Hpziss Qs (8) = Azps a3+ Qups () + Wpzas 5 Qupas (1) 0
Qe O =My  Quy (O =Ry " Quuy O+ A 5 - Quy (0 =Ry Qe (D= Ay, - Qyuyy, (V)

Qs (0 =N~ Quon (© =Mozss Qi (0 F X s - Qus (O = Wazss - Quas ()= Ny - Qs (1)

Quis O =Xy Qs O =1y Qs (0 F Xy s Qs (D =iy s - Qi (D =Xy ~Qpyyy (O

Qy (1) =Ny * Quuy 0+ Xy Qs O+ Ay - Qupy ()
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Modeling the Level of Security Three Generic Peripheral Protection Systems
on the Example of Rail Objects

Summary

The primary purpose of using peripheral protection systems of railway objects is to increase the level of se-
curity. Because the transport system is classified into the critical infrastructure, it requires special protection.
Therefore, the authors analyzed the tri-generic peripheral protection system. To accomplish it there is analyzed
process crossing the border of the protected area by unauthorized persons. This has enabled the graphically
presentation of occurrence of the situations, as the relations in the system of the periphery protection. Then
the system of peripheral protecting is described by the set of equations Kolmogorov-Chapman equations. As
aresult, it is possible to estimate the numerical level of security of the applied solutions of peripheral protection
systems.

Keywords: security, modeling, peripheral protection

MopenupoBaHue ypoBHs 6€30IIaCHOCTH TPeXPAJHBIX CHCTeM IepyudepuitHOI 3aIUThI
Ha IIpUMepe KeTe3HOXOPOKHBIX 00HeKTOB

Pesrome

CaMoil IJTaBHOJ LIe/IbI0 YIIOTpeOIeHNs CUCTeM HepudepUiTHOI 3alUThl JKeJIe3HOLOPOXXHBIX 00BEKTOB SB-
JIeTCA MOBBILIEHNe YpoBHA Oe3omacHOCTH. [TOCKONBKY cucTeMa TpaHCIOpTa IPUYNCIACTCS K BOXHO MH-
dpacTpykType, TpebyeT crenyaabHoI 3aiuThl. [[09TOMY aBTOPBI IPOBEIN aHA/IN3 TPEXPATHOI CUCTEMBI I1e-
prdepuitHOi 3auUThL. [/ TOrO YTOOBI BHIIIOTHUTD 9TY 3a/jady, ObUI IpOaHAIN3UPOBAH MPOLECcC AeTeKIUN
HEYIIO/IHOMOYEHHBIX JINI] TIePeCceKaolX TPaHNIy 3alMIEHHO 30HbL. DTO IO3BOMMIO rpapudecKn mpey-
CTaBUTDb BO3HUKIINE CUTYAL[UM B BIJIe OTHOIIEHNUII B cucTeMe HepudepuitHoi 3amuTsl. [Tocme Toro cucrema
nepugepuiTHON 3aINThI Obl/Ia ONMCaHa IPY ITOMOIY CUCTeMbl ypaBHeHUIT KonMoroposa — Yenmena. braro-
[aps1 5TOMY BO3MO>KHO OLIEHUTD YMC/IEHHO YPOBEHb 0@30I1aCHOCTH YIOTPeO/IeHHbIX BAPMAHTOB CUCTEM IIepH-
bepuitHOI 3aLUTBL.

KiroueBble cmoBa: 6€30I1aCHOCTD, MOZIeTIPOBaHMe, epudepuitHas sammra





