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Eksploatacja i modernizacja systemow sterowania
ruchem kolejowym

Szymon SURMA', Jakub MEYNCZAK?

Streszczenie

Artykut dotyczy tworzenia i utrzymywania stanow magazynowych, pozwalajacych na
maksymalizacj¢ gotowosci systemu sterowania ruchem kolejowym. Skupiono si¢ na sy-
stemie sterowania ruchem kolejowym zbudowanym ze sterownikow PLC i elementow
elektronicznych. Oméwiono zaréwno problematyke uzaleznienia zapaséw od intensyw-
nosci uszkodzen podzespotow, jak i czasu dostarczenia czg$ci zamiennych. Zwrocono
réwniez uwage na konieczno$¢ zmiany podejscia personelu do polityki bezpieczenstwa
przez podniesienie §wiadomosci zagrozen cyberprzestgpczoscia.

Stowa kluczowe: sterowanie ruchem kolejowym, niezawodnos¢, naprawy, zapasy

1. Wstep

Dostepnos¢ w handlu urzadzen sktadajacych si¢ na system sterowania, a w szcze-
golnosci sterownikow PLC, moze by¢ roézna w zaleznosci od przyjgtej polityki
danego producenta. Jako przyktad moze tutaj postuzy¢ ,,Terminarz zakonczenia
produkcji systemow SIMATIC S5” [2]. W dokumencie uj¢to zakres czasowy od
rozpoczecia w koncu lat 70. produkcji sterownikow serii S5, przez czas podjecia
w 2002 r. decyzji o rozpoczegciu procedury zakonczenia w latach 2013-2015
wsparcia sprzetowego dla tej rodziny sterownikow. Wskazuje to, ze czas zycia
serii S5 wynosi okoto 35 lat. Nalezy zwroci¢ uwagg na to, iz podjecie w 2000 r.
decyzji o budowie systemu sterowania opartego na tej rodzinie sterownikéw, daje
15 lat dostgpnosci handlowej elementow sterownikow. Fakt ten jest znaczacym
ograniczeniem dla systeméw sterowania ruchem kolejowym, dla ktérych doku-
menty dopuszczenia do eksploatacji i dowod bezpieczenstwa obejmuja konkretna
architekture systemu, ktora jest bezposrednio zwiazana z architektura danej ro-
dziny sterownikow.

Okres eksploatacji systemu sterowania ruchem kolejowym wymusza na pro-
ducencie lub dostawcy tego systemu obowiazek zapewnienia odpowiedniej liczby
elementdéw (sterownikow) na potrzeby serwisu. Zgodnie z zapisami [6] urzadzen
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tych nie powinno poddawac si¢ naprawie, co wynika rowniez z wymagan SIL.
Naprawa elementdw systemu pociagataby za soba koniecznos¢ okreslenia wartosci
parametru A naprawionego uktadu przez zmiang parametréw wymienianych pod-
zespotow, jak i sposobu montazu ptytek drukowanych. Zmiana warto$ci A dla
jednego elementu systemu moze wptyna¢ na wartos¢ THR catosci systemu, a do-
datkowo, jesli naprawy nie byty ujete w dokumentach zwiazanych z dopuszcze-
niem systemu sterowania do eksploatacji, bgdzie konieczne ponowne przejscie
sciezki dopuszczajacej system srk. Z tego powodu naprawy w systemie sterowa-
nia wykonuje si¢ przez wymiang na nowe catych podzespotow, dzigki czemu
uzyskuje si¢ wartosci niezawodnosci jak dla nowego systemu.

2. Modele niezawodnosci systemu sterowania oraz wplyw
napraw na niezawodnos¢ systemu

Naprawa elementow systemu, polegajaca np. na wymianie uszkodzonych ele-
mentow dyskretnych, implikuje koniecznos$¢ weryfikacji modeli wykorzystywa-
nych do szacowania niezawodnos$ci. Obliczenia intensywnosci uszkodzen po-
szczegolnych elementéw modelowanego systemu [7] wykonano przy zatozeniu,
ze poziom niezawodnosci elementu podlegajacego wymianie bedzie taki sam lub
wyzszy. Nie jest to jednak zgodne ze stanem rzeczywistym z powodu podwyz-
szonej intensywnos$ci uszkodzen poszczegdlnych elementéw systemu na etapie
,hiemowlgcym”. Niemniej, warto$¢ intensywnosci uszkodzen systemu po napra-
wie usterek jest nizsza, co jest powodowane wyzsza niezawodno$ciag wymienio-
nych elementéw. Zmiany wartos$ci A zilustrowano na rysunku 1. Mozna stwier-
dzi¢, ze newralgiczne okresy dla bezpieczenstwa systemu sterowania, nastepuja
bezposrednio po naprawie uszkodzonego elementu systemu.

Intensywno$¢ uszkodzen

Czas

Rys. 1. Zmiana warto$ci intensywnosci uszkodzen systemu po wymianie uszkodzonego
elementu na nowy (1) i po naprawie (2), odniesiona do systemu, w ktorym nie nastapito
uszkodzenie elementu (3) [7]
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Na rysunkach 1 i 2 pokazano wartosci prawdopodobienstw powrotu systemu
do stanu zdatnosci do uzytkowania (np. p,,). Nalezy jednak zaznaczy¢, iz wartosci
te nie sa brane pod uwagg w procesie okreslania poziomu niezawodnosci syste-
mow srk, a ukazanie ich na grafach procesow Markowa jest podyktowane jedy-
nie ilustracja mozliwych przej$¢ pomigdzy stanami, w ktorych system sterowania
moze przebywac. Wartosci tych prawdopodobienstw nie beda brane pod uwage
w dalszej czgsci artykutu.

Rys. 2. Model procesu Markowa uwzgledniajacy stan normalnej pracy,
usterke bezpieczna, usterke niebezpieczna oraz stan oczekiwania
na przywrocenie funkcjonalnosci [7]

Przedstawiony na rysunku 2 model procesu Markowa obejmuje cztery stany
systemu sterowania: normalnej pracy X, z usterka bezpieczna X, z usterka nie-
bezpieczna X,, oczekujacy na przywrdcenie funkcjonalnosci (w naprawie) X,.
System w stanie X, moze wrdci¢ samoczynnie do stanu X, bez ingerencji perso-
nelu w zakresie przywrdocenia normalnego dzialania systemu sterowania. Za
usterki bezpieczne mozna przyjac usterki wynikajace z normalnej eksploatacji,
np. przepalenie zarowki $wiatla zezwalajacego sygnalizatora. Przy usterkach
sklasyfikowanych jako X, konieczna jest ingerencja personelu w celu ich usunig-
cia i skasowania indykacji btedu.

Jako przyktad mozna wymieni¢ przepalenie si¢ bezpiecznika na karcie uktadu
mikroprocesorowego lub utratg¢ komunikacji ze sterownikiem PLC. Stan X
bedzie wystegpowat tylko w trakcie napraw systemu, gdy system moze by¢ wyla-
czany oraz testowany. Jak zilustrowano na rysunku 2, nie ma mozliwosci przej-
Scia pomigdzy stanem X, oraz X bez przebywania w stanie X,, co oznacza, ze za
kazdym razem bedzie wymagana ingerencja upowaznionego personelu celem
potwierdzenia poprawnosci dzialania systemu sterowania. Przewiduje si¢ przy-
wrocenie funkcjonalno$ci systemu sterowania ze stanu X, do stanu X, ktory nie
jest stanem niebezpiecznym.

Ze wzgledu na charakter pracy systemu w stanie X, mozna przyjac, ze zuzycie
niektorych podzespotéw moze odbywac sig szybciej niz podczas normalnej eks-
ploatacji (np. dyski twarde komputerdw, zasilacze). Jednakze przyjeto zatozenie,
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ze praca systemu w trybie jalowym lub wylaczenie systemu sterowania spowo-
dowane usterka, ktora spowodowata przejscie do stanu X, kompensuje przyspie-
szone zuzycie elementow w stanie X,. Przedstawione zaloZenia obejmuja przy-
padek systemu, w ktorym naprawa polega na wymianie elementéw systemu na
nowe, pozbawione wad. W przypadku wymiany uszkodzonego elementu na na-
prawiany, okreslenie poziomu niezawodnosci komplikuje si¢. Do grafu (rys. 2)
nalezy doda¢ nowy stan X', oraz prawdopodobiefistwa przejs¢ migdzy stanami
systemu, jak to przedstawiono na rysunku 3. Nalezy zwroci¢ uwage na prawdo-
podobiefistwo p',,, poniewaz przejscie ze stanu X, do stanu X, bedzie uzaleznione
od wartosci intensywnosci uszkodzen elementu (elementéw) po naprawie. Przy-
jeto zatozenie, ze stany X, X, oraz X, pozostaja bez zmian, lecz zmianie ulegna
warto$ci prawdopodobienstw przej$¢ migdzy tymi stanami.

Rys. 3. Model procesu Markowa uwzgledniajacy stan po naprawie elementu systemu [3]

Zilustrowany na rysunku 3 przypadek obejmuje wytacznie jedna naprawg jed-
nego elementu systemu. Dla kazdej kolejnej naprawy nalezaloby przeprowadzi¢
podobna analizg droga iteracji, co przy mozliwych do zaistnienia usterkach sy-
stemu oraz ich kombinacji praktycznie uniemozliwia okreslenie poziomu nieza-
wodnosci dla catosci systemu droga dedukcji i wymaga zastosowania programow
obliczeniowych. Dlatego w dalszych rozwazaniach przyjeto do analizy model
zilustrowany na rysunku 2, czyli system z wymiang uszkodzonych elementow na
nowe, tak jak jest to obecnie praktykowane.

Dla tak zdefiniowanych stanow pracy systemu sterowania ruchem nalezy
przeprowadzi¢ analiz¢ niezawodnosci, np. wedlug [5], ktéra postuzy do okreslenia
odpowiedniej liczby personelu obstugi, niezbednej do utrzymania systemu stero-
wania w stanie gotowosci oraz liczby elementéw systemu niezbednych do biezacego
utrzymania systemu, jak i niezbgdnej liczby elementdow na potrzeby zapewnienia
serwisu po zakonczeniu produkcji podzespotow. Liczba niezbednego personelu
do biezacego utrzymania systemu sterowania w stanie gotowosci, jest okreslana
w roboczogodzinach przypadajacych na dany punkt procesu obshugi systemu.
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3. Analiza zapotrzebowania na niezb¢dng liczbe elementow
gwarantujacych gotowos¢ systemu sterowania

Poziom intensywno$ci uszkodzen okreslony w analizie przeprowadzonej zgod-
nie z [5], umozliwia okreslenie przyblizonej liczby elementow systemu sterowania,
niezbgdnych do utrzymania w stanie gotowosci. Na liczbg zapaséw czgsci zamien-
nych beda miaty wptyw:

» dostgpnosc elementéw na rynku,
o czas dostawy,
e koszt utrzymania zapaséw magazynowych.

Konieczne jest rowniez okreslenie, czy dany element jeszcze jest lub czy nie
jest wycofany z produkcji, co wptynie na poziom zapaséw przez konieczno$§¢
zapewnienia poziomu cz¢$ci zamiennych na pozostaty okres zycia systemu ste-
rowania.

Okreslenie zapasu elementow jest mozliwe m.in. przez szacowanie usterko-
wosci w zestawieniu z liczba pracujacych elementow. Jesli wartos¢ MTTF poje-
dynczego elementu wynosi 10° godzin, a liczba pracujacych réwnolegle elemen-
tow rowna jest 100 sztuk, to $redni czas do wystapienia usterki pojedynczego
elementu wyniesie:

MTTE zﬁleth4dni.

100 elementow
10

Zakladajac, ze element jest dostgpny ,,0d reki” w magazynie producenta,
a czas dostawy wynosi 1 dzien roboczy, to przy uwzglednieniu okreséw dni nie-
roboczych wynoszacy maksymalnie 5 dni ($wigta i dlugie weekendy), dostawa
elementu jest mozliwa w ciagu 6 dni kalendarzowych. Odnoszac to do warto$ci
MTTF dla 100 elementéw, na stanie powinny znajdowac si¢ 2 elementy. Nie-
mniej, do obliczen przyjeto warto$¢ usredniona MTBF, co implikuje konieczno$¢
zapewnienia dodatkowych zapaséw zwiazanych z niepewno$cig rownomiernosci
usterkowosci. Poziom niepewnosci jest wartoscia charakterystyczna dla poszcze-
gblnych elementow, a jego wartos¢ jest mozliwa do okreslenia wylacznie na dro-
dze empirycznej. Do momentu empirycznego okreslenia zapotrzebowania na
czgsci zamienne, mozna przyja¢ zatozenie, ze usterkowos¢ rzeczywista bedzie
dwukrotnoscia obliczonej (oszacowanej) wartosci sredniej.

Warto$¢ intensywnosci uszkodzen, okreslana rowniez przez MTTF (MTBF),
charakteryzuje elementy elektroniczne, elektryczne i elektromechaniczne w trak-
cie pracy, tzn. zainstalowane w systemie. W przypadku konieczno$ci zagwaran-
towania odpowiedniej liczby elementow zamiennych dla pracujacego systemu,
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nalezy zwrdci¢ uwage na elementy stanowiace zapas magazynowy. Elementy te
réwniez maja pewna intensywnos$¢ uszkodzen pomimo ich fizycznego nieuzytko-
wania. Warto$¢ intensywnos$ci uszkodzen A mozna wyliczy¢ z wykorzystaniem
przywolanej wczesniej metody wedtug [5], z pominigciem pewnych parametrow
lub zmniejszeniem ich wptywu przez zmiang wartosci pradu, liczby zadziatan
przekaznika, mocy rozpraszanej i temu podobne.

Takie rozwigzanie pozwolitoby na okreslenie wartosci funkcji niezawodnos$ci
w momencie wprowadzenia do eksploatacji danego elementu systemu. Nie jest
jednak praktykowane, poniewaz nie jest mozliwe okreslenie czasu uptywajacego
migdzy opuszczeniem procesu produkcyjnego do momentu wprowadzenia ele-
mentu systemu do eksploatacji. Przyjmujac wartosci A lub MTBEF, jak dla dziata-
jacego elementu, niedoktadno$¢ oszacowania liczby niezbednych elementow
zapasowych moze prowadzi¢ do niepotrzebnego podniesienia zapasow magazy-
nowych. Jednym ze sposoboéw rozwiazania problemu szacowania intensywnosci
uszkodzen elementow stanowiacych zapasy magazynowe, moze by¢ przeprowa-
dzenie proby starzenia przy$pieszonego lub prosta obserwacja empiryczna na
reprezentatywnej grupie urzadzen.

Potrzeba wykonania badan starzeniowych lub obserwacji grupy reprezenta-
tywnej jest o tyle zasadna, iz w przypadku koniecznos$ci zgromadzenia wigkszych
zapasow, przy wygaszaniu produkcji elementow systemu sterowania (jak np. ste-
rownik PLC), bedzie konieczne oszacowanie zapasOw magazynowych zaspoka-
jajacych zapotrzebowanie do planowanego konca zycia systemu sterowania.

Do eksploatacji systemow sterowania nalezy zaliczy¢ nie tylko urzadzenia,
ale rowniez odpowiedni poziom obstugi prowadzonej przez wykwalifikowany
lub przeszkolony personel. Zakres umiejgtnosci personelu pracujacego z syste-
mem sterowania ruchem kolejowym opartym na systemie komputerowym bedzie
obejmowat elementy, ktore dotychczas byly pomijane, a ktore odgrywaja istotng
role w zakresie bezpieczenstwa systemu sterowania.

Wigkszo$¢ automatykow, dyzurnych ruchu, dréznikéw i nastawniczych pra-
cujacych na PLK nie miala stycznos$ci z systemami komputerowymi, a produ-
cenci systemow komputerowych dotychczas montowanych bagatelizowali kwestie
polityki bezpieczenstwa. Mozna to wytlumaczy¢ faktem, iz dotychczas system byt
bezpieczny, poniewaz jak co$ si¢ miato zepsué, to mialo si¢ zepsué bezpiecznie,
czyli zgodnie z zasada fail-safe. W systemach komputerowych zasada fail-safe
jest realizowana przez bezpieczenstwo funkcjonalne. Zmiana w podej$ciu do re-
alizacji bezpieczenstwa systemow sterowania prowadzi do konieczno$ci moder-
nizacji polityki bezpieczenstwa, a doktadniej do wprowadzenia nowego zakresu
uprawnien dostgpu do systemu oraz odpowiedniego przeszkolenia personelu w za-
kresie bezpieczenstwa sieciowego.

Bezpieczenstwo systemu komputerowego zalezy nie tylko od restrykcji w do-
stepie do pomieszczen i urzadzen, ale rowniez od dostepnosci polaczen sieciowych.
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Przyltaczenie do sieci komputerowej, wchodzacej w sktad systemu srk, urzadzenia
nieautoryzowanego, moze umozliwi¢ zdalny dostgp osobie, ktorej celem bedzie
przejgcie sterowania nad systemem lub wprowadzenie zaburzen pracy systemu.
Oba zdarzenia zaistnieja wytacznie w przypadku ingerencji osoby z wystarcza-
jaca wiedza z zakresu informatyki, niemniej brak $wiadomosci o potencjalnych
zagrozeniach, ktorych zrodtem bedzie czynnik zewnetrzny, a kanatem dostgpu
warstwa sieciowa systemu sterowania, jest istotnym czynnikiem obnizajacym
poziom bezpieczenstwa systemu sterowania ruchem kolejowym.

4. Podsumowanie

Przedstawiona w artykule problematyka powoli zacznie dotyczy¢ wszystkich
producentdw systemow sterowania (m.in. ruchem kolejowym), a takze Zarzad-
cow Infrastruktury Kolejowej. Problem dostgpnosci czegsci zamiennych dotyczy
nie tylko systemow sterowania opartych na PCL, ale rowniez wigkszo$ci syste-
moéw elektronicznych. Nalezy pamigtaé, ze urzadzenia elektroniczne (w tym
komputerowe) starzeja si¢ zdecydowanie szybciej niz przekaznikowe lub mecha-
niczne. A w systemach tych nie da si¢ (pomimo teoretycznych mozliwos$ci) na-
prawia¢ wielu podzespotoéw i elementow i trzeba je wymieni¢ na nowe. Aby ta-

kiej wymiany dokona¢, trzeba mie¢ na co wymieni¢. I nie rzadko to nie tylko
kwestia dostgpnosci podzespotu lub zamiennika, ale rowniez (a moze przede
wszystkim) procedur i norm.
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Operation and Modernization
of the Railway Safety Installations

Summary

The paper takes up the question of forming and maintaining stocks necessary to guaranty
maximum operational readiness of safety installation. Attention was focused on the safety
installation system consisting of Programmable Logic Controllers (PLC) and electronic
components. Issues relevant to the interrelationship between necessary stores and the rate
of component damages as well as delivery time of spare parts were raised. The Authors
have also emphasized the need for changing the attitudes of the staff towards safety poli-
cies through improvement in awareness of the threats arising out of the cyber-crime.

Key words: Railway safety installation, PLC Controllers, safety policy

3KCHJIyaTaIII/IH U MoAcpHU3anusa CHCTEM
YHpaBJICHHUSA KEJICIHOAOPOKHBIM IBHKCHUEM

Pe3rome

TemarHKy CTAaTbU COCTABIISIOT BOMPOCHI 00pA30BaHMs 3aIacOB 3aMEHAEMBIX JeTalei
" B€ACHWA MHBCHTAPHOT'O yqéTa JJI TOTO, qTO6BI YACpKaTb MAKCUMAJIbHYIO TOTOBHOCTD
CHCTEMbI YIIPABIICHUS JKEJIC3HOJOPOXKHBIM JIBIKEHHEM. B cTarthe BHUMaHUE 00paIieHo
Ha CUCTEMY YHPaBJICHUA XKCJIC3HOAOPOKHBIM ABUKXCHHUEM, IMOCTPOCHHYIO U3 KOMAaH/I0-
koHTposUiepoB PLC U 2eKTpOHHBIX KOMIOHEHTOB. OOCYy:KaaeTcs mpobieMarika Kak
3aBUCHMOCTH 3allaCOB OT MHTEHCHBHOCTH TOBPEXKICHUH IOIY3JIOB, TaK M MPOMOIKH-
TEJILHOCTH MOCTABKH 3aMEHSIEMbIX JeTaneil. ABTOPbI 0OpaTHIM TaK)Ke BHUMAaHUE HA He-
00X0JMMOCTh M3MEHEHHSI MOJIX0/Ia IEPCOHAJIA K MOJUTHKE 0E30IaCHOCTH IyTEM MOBBI-
[ICHUS OCBEIOMIIEHHOCTH 00 yrpo3e KHOSPIPECTyITHOCTH.

KurodeBbie cjioBa: yrpaBIICHHE XCIC3HOJOPOKHBIM JBIKCHHEM, KOMaHIO-KOHTPOII-
nepel PLC, 6e3omacHOCTB, yrpo3a KHOEpIpeCTyTHOCTH




