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Wybrane problemy niezawodnosci i bezpieczenstwa
transmisji informacji w systemie GSM-R

Mirostaw SIERGIEJCZYK!, Stanistaw GAGO?

Streszczenie

W artykule przedstawiono wybrane elementy wptywajace na niezawodnos¢ i bezpieczen-
stwo sieci cyfrowej telefonii komorkowej GSM-R. W zakresie bezpieczenstwa teleko-
munikacyjnego oméwiono metody oraz mechanizmy pozwalajace zapewni¢ wymagany
poziomniezawodnosciidostepnoscisieci GSM-R, zar6wno w jej czgsciradiowej, jak i prze-
wodowej, w trybie pracy bezusterkowej i w trybie awaryjnym. Zwrdécono uwage na
wplyw sposobu eksploatacji i utrzymania na bezpieczenstwo systemu GSM-R, a takze
powiazania bezpieczenstwa systemu z kultura bezpieczenstwa w gremiach administra-
cyjno-decyzyjnych.

Stowa kluczowe: system GSM-R, transport kolejowy, transmisja, niezawodnosc¢, dostgp-
no$¢, kultura bezpieczenstwa

1. Wstep

Wprowadzajac projekt EIRENE (European Integrated Railway radio Enhan-
ced Network), Migdzynarodowy Zwiazek Kolei (UIC) miat na uwadze gléwnie
ujednolicenie europejskich systemow tacznosci kolejowej. Implementacja systemu
GSM-R ma wymierne korzysci finansowe dla segmentu kolejowego. Znacznie
poprawia si¢ przepustowos$¢ linii kolejowych 1 zwigksza si¢ poziom $wiadczo-
nych ustug. GSM-R jest systemem cyfrowej telefonii komoérkowej, wykorzysty-
wanym na potrzeby transportu kolejowego, zapewniajacym cyfrowa tacznosc
glosowa oraz cyfrowa transmisj¢ danych. Cechuje si¢ infrastruktura zlokalizo-
wang jedynie w poblizu linii kolejowych. System GSM-R wraz z systemem
ETCS (European Train Control System) tworzy system ERTMS (European Rail
Traffic Management System), tj. Europejski System Zarzadzania Ruchem Kolejo-
wym, ktory ma za zadanie w ciagly sposob zbieraC i przesyta¢ dane dotyczace
pojazdu szynowego takie jak predkos¢ czy potozenie geograficzne. System GSM-R
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jest systemem transmisyjnym dla systemu ETCS i posredniczy przy przekazywaniu
informacji maszyniscie i innym shuzbom kolejowym. Wymienione systemy istotnie
poprawiaja bezpieczenstwo ruchu kolejowego, uwrazliwiaja diagnostyke pojazdu
W czasie rzeczywistym oraz zwigkszaja przepustowos¢ linii kolejowych przez
precyzyjne okreslenie odleglosci migdzy pociagami.

Zadaniem kazdej sieci telekomunikacyjnej jest przestanie informacji w zada-
nym czasie i z okre$lona stopa bleddéw. Sie¢ GSM-R jest systemem telekomuni-
kacyjnym, ktory musi charakteryzowac si¢ wysoka niezawodnoS$cia oraz zapew-
nia¢ wysoki poziom bezpieczenstwa przekazywanych danych w $rodowisku
kolejowym. Okreslona dostgpnos¢ sieci GSM-R jest wazng kwestig dla Zarzadcy
infrastruktury kolejowej, gdyz bezposrednio wplywa na bezpieczenstwo oraz
ptynnos¢ ruchu kolejowego.

Podstawowa ustuga systemu GSM-R jest zapewnienie transmisji danych dla
systemu ETCS, a dodatkowa ustuga jest tacznos¢ gtosowa do porozumiewania si¢
zatogi pociagu z ,,naziemnym i mobilnym personelem kolejowym”. Z punktu
widzenia dostgpnosci, czy niezawodno$ci, ustuga transmisji danych ma zdecydo-
wanie wigksze wymagania niz ustuga przesytania gtosu. Mozna postawi¢ pytanie,
czy system ETCS (poziom 2/3) moze dziata¢ bez systemu GSM-R? Odpowiedz
jest jednoznacznie negatywna i dlatego mozna stwierdzié, ze system GSM-R jest
sktadnikiem systemu ETCS. Ma to o tyle znaczenie, Ze zarowno w wymaganiach
systemowych (SRS), jak i funkcjonalnych (FRS) nie podano wymagan dotycza-
cych dostepnosci systemu GSM-R, natomiast sa podane warto$ci dostepnosci dla
systemu ETCS. Wedlug dokumentu UIC ERTMS Users Group z dnia 30/09/98
»ERTMS / ETCS RAMS Requirements Specification Charter 2 — RAM” dostep-
no$¢ systemu ETCS (hardware) wyliczono przy okreslonych zatozeniach, na po-
ziomie 4=0,99985. Przy wyliczaniu dostgpnosci systemu ERTMS dla kolei duzych
predkosci, koleje whoskie przyjety taki sam wspodtczynnik dostepnosci dla systemu
GSM-R (wraz z teletransmisja).

2. Metody zwigkszenia niezawodnosci sytemu

Zwigkszenie pewnosci transmisji informacji przez system GSM-R uzyskuje
si¢ przez zapewnienie odpowiedniego pokrycia radiowego wzdtuz drogi kolejo-
wej, uzaleznionego od predkosci pociagéow. Dla predkosci mniejszych od 220 km/h
poziom pokrycia nie powinien by¢ mniejszy niz —95dBm, natomiast dla predkosci
wigkszych od 280 km/h nie mniejszy niz —92dBm. Prawdopodobienstwo pokrycia
tymi poziomami nie powinno by¢ gorsze niz 95% na kazde 100 m linii kolejowe;j,
natomiast przetaczanie migdzy dwiema komérkami (handover) powinno by¢ re-
alizowane wzdtuz linii kolejowej w normalnych warunkach nie gorzej niz 99,5%.
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Polaczenia o najwyzszym priorytecie (alarmowe) powinny by¢ realizowane
w czasie krotszym niz 2 s (dla 95% potaczen).

Istotnym parametrem $wiadczacym o poprawnosci dziatania systemu GSM-R
jest jakos¢ $§wiadczonych ustug QoS (Quality of Service), na ktora sktada sie
okreslone prawdopodobienstwo falszywego potaczenia, opdznienie transmisji
(przekazywania) danych, ograniczony jiter (zmiana op6znienia w zatozonych
granicach), okreslona stopa btedow BER (Bit Error Rate).

Bezpieczenstwo telekomunikacyjne jest rozumiane jako zbior metod oraz me-
chanizmow, ktérych zastosowanie zapewnia wymagany poziom pokrycia radio-
wego, dostgpnosci i ciagtosci swiadczenia ustug przez dobranie odpowiedniej
struktury systemu i topologii sieci. Przeznaczenie systemu GSM-R oraz jego
wpltyw na bezpieczenstwo ruchu kolejowego naktada na projektantow obowiazek
zapewnienia odpornosci systemu na uszkodzenia i zaktdcenia.

Niezwykle wazne jest opracowanie strategii zapewniajacej utrzymanie nie-
zbednego poziomu bezpieczenstwa oraz przygotowanie planow funkcjonowania
systemu w sytuacjach szczegdlnych zagrozen. Scenariusze te sa okreslane mia-
nem Disaster Recovery (odtwarzanie infrastruktury po awarii) i sg to procesy
i procedury zwiazane ze wznowieniem lub utrzymywaniem infrastruktury tech-
nicznej, krytycznej dla danej organizacji, po wystapieniu katastrofy naturalnej
lub wywotanej przez cztowieka.

Operatorzy kolejowi musza wyspecyfikowac dla swojej sieci strategi¢ Disaster
Recovery, ktora bedzie podstawa wdrozenia jej funkcjonalno$ci. Nalezy $cisle
okresli¢ nastgpujace zagadnienia oraz wymagania:

e definicja awarii,
e docelowy czas odtworzenia,
e poziom ustug, ktére sa priorytetowe po odtworzeniu (rodzaje potaczen ustugi

o warto$ci dodanej),

« metoda odtworzenia (interwencja r¢czna, zdalne przeprogramowywanie,
lokalizacja personelu).

Okreslajac priorytetowy poziom ustug, ktore musza by¢ zachowane po odtwo-
rzeniu, mozna zidentyfikowa¢ krytyczne urzadzenia systemu GSM-R i zapewni¢
ich redundancjg. Architektura systemu GSM-R powinna by¢ tak zaprojektowana,
aby uwzgledniata minimalne przerwy w $wiadczeniu ushug przy uszkodzeniu
jednego lub wigcej elementow. Osiaga si¢ to przez kombinacjg¢ redundancji urza-
dzen i1 odpornosci sieci na uszkodzenie pojedynczych elementow sieciowych.
Konsekwencja powaznej awarii sieci GSM-R jest przerwa w $wiadczeniu ustug
na calej sieci kolejowej w dtuzszym czasie, niz to wynika ze zdefiniowanego
maksymalnego czasu naprawy. W wigkszosci przypadkow te utratg spowoduje
awaria:
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o aktywnego podsystemu NSS (Network Switching Subsystem),

o sterownika BSC (Base Station Controller),

e podsystemu OMC (Operation and Maintenance Centre) — przy czym nie jest
to bezposrednie oddziatywanie.

Planowanie Disaster Recovery jest czeScia wigkszego procesu planowania
ciaglosci dziatania i powinno obejmowac okreslenie procedur wznowienia apli-
kacji, danych, sprzetu i taczno$ci. Wyrdznia sig trzy podstawowe fazy wchodzace
w sktad dziatan dotyczacych zdarzen katastroficznych:

o faza przygotowan — przed wystapieniem awarii lub katastrofy,

» faza przystapienia do naprawy — rozpoczynajaca si¢ w momencie zdiagnozo-
wania awarii lub katastrofy i podjgcia pierwszych dziatan majacych na celu
przywrocenie sprawnos$ci systemu,

» faza naprawy — rozpoczynajaca si¢ kilka dni lub tygodniu po wystapieniu awarii
lub katastrofy.

W procesie projektowania sieci zaktada si¢ pewne scenariusze, w ktorych po-
szczegoblne elementy systemu ulegaja awarii lub zniszczeniu, np. w wyniku pozaru
lub kataklizmu. Przewidywanie tego typu zdarzen pozwala okresli¢ elementy
krytyczne dla funkcjonowania catego systemu i dobra¢ odpowiedni sposob ich
zabezpieczenia. Naturalna metoda, pozwalajaca na zwigkszenie niezawodnosci,
bezpieczenstwa i dostgpnosci sieci, jest redundancja, oznaczajaca nadmiarowose,
zastosowanie dodatkowych elementéw. Odnosi si¢ ona zarowno do informacji
przechowywanych w rejestrach, jak i do elementow sprzg¢towych, ktore moga by¢
dublowane w rézny sposoéb m.in. n+1, 1+1, 1:n. Nadmiarowo$¢ moze dotyczy¢
wykonywania kopii cato$ci danych lub tez tylko tych, ktorych warto$¢ jest szcze-
g6lnie wazna. Redundancji moze podlegaé:

o caly system,

e poszczegdlne podsystemy np. podsystem stacji bazowych BSS (Base Station
Subsystem), komutacyjno-sieciowy NSS, centrum eksploatacyjno-utrzyma-
niowe OMC,

e poszczegodlne elementy wchodzace w sktad systemu np. centrala MSC (Mobile
Switching Centre), rejestr HLR (Home Location Register),

» poszczegodlne sktadniki wchodzace w sktad elementow systemu np. karty pro-
cesorowe centrali MSC, interfejsy.

Przy uktadaniu planu aplikacji Disaster Recovery nalezy rozpatrze¢ kilka opcji:

1. Zdublowanie wszystkich systemow szkieletowych sieci i umieszczenie ich
w innej odleglej lokalizacji. W tej opcji przywrdcenie funkcjonalnosci sieci
jest najszybsze, cho¢ koszty najwigksze. Niezbgdne tez bgda dodatkowe tacza
telekomunikacyjne.
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2. Aplikacje Disaster Recovery dostarcza trzecia strona (np. operator sasiedniej
kolei). Nalezy przewidzie¢ wystapienie wszystkich mozliwych komplikacji
przy przetaczeniu podsystemu NSS GSM-R, gdyz macierzyste systemy NSS
1 BSS musza by¢ ze soba kompatybilne.

3. Budowa w odlegtej lokalizacji z podtaczonym zasilaniem i taczami telekomu-
nikacyjnymi, ale bez urzadzen GSM-R. W przypadku podpisanej umowy
z zaufanym dostawca, przywrocenie funkcjonalnosci sieci trwatoby do kilku
tygodni.

4. Rozproszenie wszystkich kluczowych urzadzen w roznych lokalizacjach, co
ograniczy wptyw uszkodzenia pojedynczych elementow.

Centrala MSC i rejestr HLR sa podstawowymi urzadzeniami podsystemu NSS

1 zaleca sig, aby przy wdrazaniu byty one zwymiarowane jako N+1. Zapewnienie

redundancji centrali MSC jest szczeg6lnie wazne ze wzgledu na dwie funkcje: gru-

powe potaczenia glosowe VGCS (Voice Group Call Service) ze szczegdlnym
uwzglednieniem kolejowych potaczen alarmowych REC (Railway Emergency

Call) oraz potaczen punkt-punkt niezbednych do funkcjonowania systemu ETCS.

Zdublowane urzadzenie moze by¢ zainstalowane w stanie wyczekiwania, fizycznie

roztaczone z siecia lub moze by¢ w stanie aktywnym i przetwarza¢ dane.

W przypadku zdublowania centrali MSC rozpatruje si¢ dwa rozwiazania:

1. Load Sharing (z podziatem zasobow) — kazda centrala MSC jest podtaczona
do sieci i jest aktywna. Sterowniki BSC funkcjonujace w sieci sa przypisane
do poszczegdlnych central MSC. Poniewaz sterownik BSC moze by¢ podia-
czony tylko do jednej centrali MSC, w przypadku awarii wszystkie podtaczone
do niej sterowniki BSC straca zdolno$¢ obstugi do momentu, az ruch bedzie
przekierowany do elementu rezerwowego. Rozwiazanie to wymaga rekonfi-
guracji rezerwowej centrali MSC i sterownikow BSC, przelaczenia taczy trans-
misyjnych oraz uaktualnienia informacji w rejestrze VLR. Sterowniki BSC
podiaczone do uszkodzonej centrali MSC sygnalizuja utrate ushugi.

2. Standby (tryb rezerwy) — dodatkowa centrala MSC nie jest fizycznie potaczona
z siecig 1 pracuje w trybie rezerwy. W przypadku uszkodzenia centrali MSC,
brak ustugi wykazuja wszystkie sterowniki BSC obstugiwane przez t¢ cen-
trale. Rozwiazanie to wymaga skonfigurowania rezerwowej centrali MSC,
w celu zastapienia funkcji uszkodzonej centrali MSC (w przypadku, gdy sie¢
ma jedna aktywna MSC, mozna przyjac, ze konfiguracja MSC bedacej w stanie
oczekiwania jest juz przygotowana), przetaczenia taczy transmisyjnych oraz
uaktualnienia informacji w rejestrze VLR. Sterowniki BSC podiaczone do
uszkodzonej centrali MSC sygnalizuja utratg ustugi. Liczba sterownikow BSC
pozostajacych bez obstugi jest wigksza niz w opcji load sharing, a ich konfi-
guracja nie jest wymagana, poniewaz rezerwowa centrala MSC zastgpuje
w pehni t¢ uszkodzona.
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Czgsto stosowanym rozwigzaniem jest ciagla synchronizacja rejestrow VLR
(Visitor Location Register), GCR (Group Call Register) oraz HLR (Home Loca-
tion Register), ktora umozliwia skrocenie czasu przelaczenia na elementy rezer-
wowe. W przypadku zastosowania architektury R4, oprocz rejestrow moga by¢
dublowane oba elementy sktadowe centrali MSC (Serwer MSC, Brama Medialna
MGW) lub tylko jeden. Jeden Serwer MSC moze obstugiwac kilka Bram Medial-
nych MGW, zwiazku z tym waznym aspektem jest zapewnienie réznych drog
transmisyjnych. W przypadku zastosowania jednego Serwera MSC i kilku Bram
Medialnych MGW i przy zapewnieniu co najmniej jednej alternatywnej drogi
transmisyjnej, awaria ktorejkolwiek z bram nie spowoduje przerwy w $wiadcze-
niu ustug.

Niektore funkcjonalnosci kluczowe do sprawnego prowadzenia ruchu wymagaja
zastosowania pewnych elementow (np. weztow sieci inteligentnej IN) i powinny
by¢ realizowane nawet w przypadku powaznej awarii. Dublowanie elementow
podsystemu NSS powinno by¢ rozpatrzone przy uwzglednieniu kluczowych
ustug i funkcjonalnosci. W celu zrealizowania takich funkcji, jak LDA (Location
Dependent Addressing), czy REC, obligatoryjnych z punktu widzenia interopera-
cyjnosci kolei europejskich, elementy odpowiadajace za ich realizacj¢ powinny by¢
dublowane. Okreslajac priorytetowy poziom ustug, ktore po odtworzeniu musza
by¢ zachowane, mozna zidentyfikowaé krytyczne urzadzenia systemu GSM-R
1 zapewni¢ ich redundancjg.

Naleza do nich indywidualne karty i tacza telekomunikacyjne. Praktycznie
zaleca si¢, aby byly redundantne wszystkie stacjonarne tacza telekomunikacyjne,
uktady nadawczo-odbiorcze TRX w stacjach bazowych BTS, karty w sterowniku
BSC oraz karty w transkoderze TRAU (Tanscoder Rate Adapter Unit). W systemie
GSM-R redundancja podsystemu BSS powinna by¢ wykonana z podwojnym po-
kryciem radiowym, realizowanym przez stacje bazowe BTS (kolokowane lub
naprzemienne) na liniach kolejowych wyposazonych w system ETCS i wiele ste-
rownikow BSC podtaczonych do jednej lub drugiej centrali MSC. Liczba sterow-
nikow BSC powinna by¢ tak zaplanowana, aby kazda linia kolejowa wyposazona
w system ETCS byta podtaczona, do co najmniej dwdch sterownikéw BSC przy-
taczonych do dwoch réznych central MSC. Na liniach kolejowych bez systemu
ETCS pokrycie radiowe moze by¢ pojedyncze, a stacje bazowe BTS naprzemien-
nie podtaczone do dwéch roznych sterownikow BSC, w miar¢ mozliwosci przy-
taczonych do dwoch réznych central MSC.

System GSM-R moze by¢ zaimplementowany w rozmaitych topologiach. Nalezy
wzia¢ pod uwage, ze uzyskana stopa procentowa poprawnie zrealizowanych ustug
typu handover musi wynosi¢ przynajmniej 99,5% przy standardowych warunkach
dziatania (warunki atmosferyczne, obciazenie sieci etc.). Redundancja jest rowniez
wazna w systemach teletransmisyjnych. Zastosowanie struktur samonaprawialnych
SDH, zapewnienie dwoch drog optycznych jako rezerwowego systemu transmi-
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syjnego sa przyktadami nadmiarowosci sieci telekomunikacyjnej, zwigkszaja-
cymi niezawodno$¢ i bezpieczenstwo pracy.

Zarzadca infrastruktury kolejowej dysponujacy okreslona kwota pieniedzy
musi okresli¢, jaka struktura systemu jest dla niego najkorzystniejsza, nie tylko
z punktu widzenia obcigzen finansowych, ale i1 przysziej eksploatacji systemu.
Zalecane jest, aby na liniach, na ktorych system GSM-R ma wspotpracowac z sy-
stemem ETCS poziom 2/3, byly stosowane mechanizmy niezawodnosciowe. Ar-
chitektura systemu GSM-R jak i systemy teletransmisyjne SDH, pozwalaja pro-
jektantom systemu dostosowaé przyjete rozwigzania do wymagan stawianych
przez system ETCS.

Oczywiscie, im jest wigksza redundancja, tym system jest bardziej nieza-
wodny, co oznacza krotszy czas niedostgpnosci systemu w ciggu roku. Ale wraz
ze wzrostem redundancji sprzgtu koszty utrzymania systemu wzrastaja, a takze
musza by¢ brane pod uwage skutki opdznien wynikajace z przetaczania migdzy
BSC i przetaczania migdzy MSC.

W teoretycznych obliczeniach, przy zatozonej niezawodnos$ci poszczegdlnych
podsystemow systemu GSM-R (NSS, BSS, system teletransmisyjny — $wiatto-
wody plus urzadzenia SDH) ale réznej konfiguracji sprzgtu, uzyskano nastgpu-
jace czasy niedostepnosci systemu:

» pojedyncze urzadzenia (NSS, BSS) niezawodnos¢ — 99,962386%, a czas nie-
dostgpnosci systemu 198 min/rok,

e podwodjne urzadzenia (NSS, BSS) niezawodnos$¢ — 99,999945%, a czas niedo-
stepnosci systemu 0,29 min/rok.

Jak juz wczes$niej wspomniano, na potrzeby systemu ETCS poziomu 2 i po-
ziomu 3 niezawodno$¢ systemu GSM-R nie powinna by¢ gorsza niz 99,99985%.
Warunek ten jest spetniony przy redundantnych urzadzeniach NSS i BSS. Poje-
dyncze urzadzenia GSM-R powinny by¢ stosowane tylko dla ushug gtosowych
1 innych ustug transmisji danych nie zwiazanych ze sterowaniem ruchu pociagow
— niezawodnos$¢ 99,91%.

Z przedstawionych wywodow wynika, ze niezawodno$¢, a posrednio bezpie-
czenstwo systemu GSM-R zalezy przede wszystkim od producenta (dostawcy)
systemu, tzn. wazne sa niezawodnosci poszczegolnych sktadnikéw systemu, ale
takze niezawodno$¢ zalezy od wlasciciela (zamawiajacego) systemu, ktéry moze
zamowic (zainstalowac) taka, a nie inng architekture (np. z okreslona redundancija
lub bez redundancji).

Bezpieczenstwo systemu zalezy takze od $redniego czasu usuwania usterek
(MTTR — Mean Time to Repair). Czas ten uzalezniony jest takze od dostawcy, ale
w wigkszym stopniu zalezy od wlasciciela systemu. W zasadzie, wplyw producenta
ogranicza si¢ do wypracowania odpowiednich programow diagnostyczno-testu-
jacych i urzadzen takiej konstrukcji, ktora bedzie umozliwiata szybka wymiang
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uszkodzonych elementow (np. wymiana karty, wymiana modutu, itp.). Natomiast

wlasciciel powinien opracowa¢ odpowiednie procedury zarzadzania eksploatacja

i utrzymaniem sieci GSM-R (O&M), co jest szczegdlnie istotne przy systemach

rozproszonych geograficznie, do ktorych to systeméw nalezy zaliczy¢ system

GSM-R.

Budujac sie¢ komdrkowa nalezy przyjac za pewnik, ze kazda, nawet najlepiej
zaprojektowana i wykonana sie¢, bgdzie ulegata awariom i uszkodzeniom. W za-
leznosci od jakosci wykonania, uzytych materialdéw i urzadzen, uszkodzenia
moga wystgpowac z rdzna czestotliwoscia. Organizacja serwisu i utrzymania
sieci jest zatem konieczna niezaleznie od wielkosci sieci. Od wielkos$ci sieci
i liczby uzytkownikow zalezy natomiast struktura stuzb eksploatacyjnych. Mozna
przyjac, ze:

1. Utrzymanie w sprawnosci technicznej elementéw sieci GSM-R wymaga sy-
stematycznych prac prewencyjnych (przeglady, pomiary) i dobrze zorganizo-
wanych dziatan, bedacych reakcja na zdarzenia w sieci.

2. Utrzymanie sieci GSM-R jest to zespot wszystkich dziatan technicznych i or-
ganizacyjnych majacych na celu zachowanie struktury urzadzen GSM-R w sta-
nie umozliwiajacym wypetnianie wymaganych funkcji tych urzadzen.

3. Utrzymanie obejmuje obstuge techniczna i diagnostyczna, kontrole okresowe
oraz remonty urzadzen GSM-R.

4. Informacje o zdarzeniach w sieci GSM-R pochodza z dwoch zrodet:

* 7 systemu monitoringu elementéw sieci oraz

 od uzytkownikow sieci zglaszajacych problemy techniczne.

5. Dobrze zorganizowany serwis sieci zaktada zarzadzanie siecia, awariami
1 uzytkownikami sieci.

Utrzymanie sieci GSM-R jest to dziatanie na granicy mi¢dzy technika i uzyt-
kownikami i powinno umozliwia¢:

» ujednolicenie i scentralizowanie sposobu przechowywania informacji o klien-
tach (abonentach) oraz szybki i fatwy dostegp do tych informacji przez upraw-
nione komorki organizacyjne,

» wzajemne wykorzystanie przechowywanych informacji przez odpowiednie
komorki organizacyjne i stuzby,

» monitorowanie stanu technicznego zasobow sieci GSM-R,

o okreslenie efektywnosci pracy zespoldw utrzymaniowych,

e planowanie rozbudowy sieci GSM-R pod potrzeby klientow

oraz udostepniac:

» pely zestaw danych o abonentach, strukturze sieci i jej sprawnosci,

e precyzyjne i szybkie testowanie taczy,

» definiowanie i generowanie raportow,

a takze zapewnia¢ bezpieczenstwo i poufnos¢ przechowywanych informacji.



Wybrane problemy niezawodno$ci i bezpieczenstwa transmisji informacji. .. 119

Dziatania zwigzane z zarzadzaniem eksploatacja i utrzymaniem sieci GSM-R
powinny trwac 24 godziny na dobg przez siedem dni w tygodniu. Bezpieczen-
stwo sieci GSM-R zalezy takze od czynnosci eksploatacyjnych, do ktérych mozna
zaliczy¢:

» administrowanie siecia,
e monitorowanie dzialania elementéw sieci, automatyczna detekcje zagrozen

1 przeciazen w sieci,

o zarzadzanie ruchem teletransmisyjnym,

o zarzadzanie zasobami,

o zarzadzanie ustugami,

o archiwizacje stanow urzadzen i raportow,

o lokalizacje i usuwanie uszkodzen i awarii elementdéw sieci (kable §wiattowo-
dowe, urzadzenia aktywne sieci, urzadzenia radiowe),

» paszportyzacje sieci (ewidencja zasobow sieci, utrzymanie dokumentacji
technicznej i eksploatacyjnej sieci),

« systematyczne przeglady i prewencyjne prace konserwacyjne,

« aktywacje i dezaktywacj¢ zakonczen sieci (przytaczanie i odlaczanie uzyt-
kownikow sieci),

o sporzadzanie raportdw o stanie sieci i ustug,

» rekonfiguracje sieci, w tym zmiany konfiguracji struktury sieci, likwidacja
elementow sieci, rozbudowa sieci 0 nowe elementy.

Podmiotami, ktore maja wptyw na bezpieczenstwo systemu GSM-R sg takze
jego uzytkownicy (interesariusze), tj. administracja, przewoznicy, operatorzy in-
frastruktury. Sa to podmioty, ktore tworza ,,byt organizacyjno-decyzyjny” zwigzany
z bezpieczenstwem ruchu kolejowego. Kultura bezpieczenstwa w tej Organizacji
jest wytworem indywidualnych i grupowych wartosci, postaw, postrzegania,
kompetencji 1 wzoréw zachowan, ktore okre$laja zaangazowanie, styl i znajo-
mo$¢ uwarunkowan ,,zdrowej organizacji”’ oraz zarzadzanie bezpieczenstwem.
Kultura bezpieczenstwa jest stosowana jako program ramowy do omdéwienia za-
grozen i dziatan tagodzacych negatywne skutki tych zagrozen z perspektywy
cztowieka, technologii i organizacji (zainteresowanych instytucji). Kultura bez-
pieczenstwa wskazuje dwa kluczowe czynniki wpltywajace na bezpieczenstwo
kolei, tj. motywacja i morale. Te czynniki sa zwiazane z innymi podstawowymi
czynnikami, tj: szkoleniem, odpowiednimi procedurami, instrukcjami, harmono-
gramami pracy, stylem zarzadzania i zasadami organizacyjnymi.

Pierwszym wyzwaniem dla Organizacji powinno by¢ okreslenie ,,Odporno$ci”
(resilience) systemu, tj. naturalnej zdolnosci uktadu do regulacji jego dziatania
(przed lub po zakltoceniu) tak, ze moze on utrzymywac operacyjnos¢ po wystqpie-
niu uszkodzenia czy tez dziatac¢ poprawnie w czasie trwania zaktocania. W po-
czatkowej fazie dziatania Organizacji istnieje mala wiedza dotyczaca niespo-
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dziewanych incydentow i w zwiazku z tym powinien by¢ przeprowadzony
proces oceny ryzyka, w ktorym powinny by¢ zdefiniowane:

1.
2.

Gltowne zagrozenia — czynniki techniczne, organizacyjne czy ludzkie?
Dziatania zmniejszajace ryzyko i poprawe odpornosci na ryzyko usterki lub
uszkodzenia.

. Warunki poprawy zdolno$ci do uczenia si¢ w sposob aktywny, przez zaintere-

sowane ,,byty”.

Organizacja powinna osiagnaé poprawe bezpieczenstwa przez dziatania ba-

dawcze i wspolne dziatania (spotkania / konferencj¢) uczestnikow w zakresie:

A

Diagnozowania (identyfikacja ryzyka).

Planowania dziatan (ocena ryzyka i dziatania tagodzace).
Podejmowania dziatan (wykonanie).

Oceny (ocena realizacji i wiedzy / $wiadomosci).
Pozyskania wiedzy.

Podstawowym zadaniem Organizacji powinno by¢ opracowanie strategii

,»Odpornosci systemu” w zakresie poprawy bezpieczenstwa. W ztozonych syste-
mach, a takim jest system GSM-R, ta strategia jest opisana przez elastyczne za-
sady, ktorych kluczowe stowa to:

redundancja, aby moc przeprowadzi¢ kontrolowana degradacj¢ systemu oraz
mozliwos¢ ,,odbicia” lub odzyskania zdolno$ci operacyjnej (elastyczno$¢ sy-
stemu),

umiejetnos¢ zarzadzania redundancja,

zdolno$¢ do utrzymania w Organizacji wspolnych koncepcji bezpieczenstwa.

Zasady bezpieczenstwa przedstawione w strategii powinny by¢ zaimplemen-

towane w technologii, organizacji i zespole ludzkim. Podczas eksploatacji systemu
GSM-R moga wystapi¢ rézne niepozadane sytuacje. Do kluczowych niepozada-
nych sytuacji mozna zaliczy¢:

btad techniczny w systemie GSM-R, utrat¢ polaczen w systemie GSM-R
(staba odpornos¢ infrastruktury techniczne;j),

nieprzewidziane btedy ludzkie ze wzgledu na stabe wyszkolenie i brak dosta-
tecznej wiedzy — zbyt mato dobrze wyszkolonych pracownikow (staba odpor-
no$¢ na ryzyko w Organizacji),

brak dobrej komunikacji migdzy poszczegdlnymi bytami w Organizacji —
mentalnie r6zna ocena ryzyka,

staba zdolno$¢ do obstugi sytuacji kryzysowych (staba odporno$¢) z powodu
zlego szkolenia kryzysowego.



Wybrane problemy niezawodno$ci i bezpieczenstwa transmisji informacji. .. 121

W zwiazku z tym nalezy przewidzie¢ dziatania tagodzace, ktére powinny
przyczynic si¢ do zmniejszenia skutkdw niepozadanych sytuacji. Kluczowe dzia-
lania tagodzace sa nastgpujace:

1. Redundancja w systemie GSM-R w celu poprawy odpornosci techniczne;.

2. Poprawa organizacyjnej odpornosci, gdy zawiedzie system GSM-R, przez
stworzenie lepszych procedur w calej Organizacji (administracja, przewoznicy,
operatorzy infrastruktury).

3. Zwigkszenie liczby odpowiednio przeszkolonych pracownikow zajmujacych
si¢ bezpieczenstwem w celu poprawy odpornosci w Organizacji.

4. Organizacja narad mi¢dzy najwazniejszymi podmiotami (administracja, prze-
woznicy, operatorzy infrastruktury) w celu poprawy przewidywalnosci usterek.

5. Modernizacja scenariuszy szkolenia w zakresie przewidywanych sytuacji
kryzysowych, ktorych celem bedzie poprawa odpornosci.

3. Zakonczenie

System GSM-R jest sktadnikiem systemu ERTMS, ktory stanowi o bezpiecz-
nym prowadzeniu ruchu pociagéw, dlatego musi by¢ systemem bezpiecznie
i pewnie dziatajacym w zakresie przesytania informacji (dane i gtos), a jego pew-
no$¢ i dzialanie powinna by¢ wigksza niz w publicznym systemie GSM. Pewno$¢
dziatania powinna by¢ zapewniona przez dodatkowe $rodki (redundancja sprzgtu,
odpowiednie pokrycie pola elektromagnetycznego), jak rowniez odpowiednia
eksploatacj¢ systemu. Ponadto system GSM-R powinien by¢ odporny na nie-
uprawniony dostep i poufnos¢ przesytanych informacji. System powinien reali-
zowac polaczenia, przelaczenia i przesytanie danych w zatozonych rezimach cza-
sowych. Do spelnienia wymienionych wymagan wazna jest nie tylko radiowa
czg$¢ systemu GSM-R, ale rowniez czgs¢ tacznosci przewodowej, bez ktorej za-
rowno system GSM-R, jak i system ERTMS nie méglby poprawnie pracowac.
Dlatego koniecznym jest stosowanie teletransmisyjnych struktur samonaprawial-
nych, zapewnienie rezerwowych drég transmisyjnych, synchronizacji, zintegro-
wanego systemu zarzadzania, kontroli dostgpu itd. Tylko kompleksowe dziatania
moga zapewni¢ bezpieczenstwo systemu GSM-R, a tym samym zwigkszy¢ bez-
pieczenstwo systemu ERTMS. Istotng sprawa jest tez swiadomos¢, fachowos¢
1 odpowiedzialno$¢ administracji, przewoznikow i operatora infrastruktury w za-
kresie znajomosci i implementacji procedur i systemow utrzymania bezpieczen-
stwa 1 niezawodnosci sieci GSM-R. Sa to elementy tak zwanej kultury bezpie-
czenstwa, ktorej wdrozenie i utrzymanie na okreslonym poziomie powinno by¢
priorytetem dla wszystkich decydentow, odpowiedzialnych za szeroko rozumiane
bezpieczenstwo ruchu na kolei.
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Chosen Problems of Reliability and Safety
of Information Transmission in the GSM-R System

Summary

The paper presents the selected items affecting the reliability and safety of the network of
digital mobile GSM-R. In the domain of telecommunications safety are discussed se-
lected methods and mechanisms to ensure the required level of reliability and availability
of GSM-R network in both parts of radio and wired in faultless mode and emergency
mode. The paper highlights the influence of the method of exploitation and maintenance
on the safety of GSM-R system as well as system safety ties with the culture of safety in
the administrative and the decision-making bodies.

Keywords: GSM-R system, rail transport, transmission, reliability, availability, safety
culture
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MN30panHble BONPOCHI HAAEKHOCTU M 0€30IIACHOCTH
nepenaum JanHbix B cetu GSM-R

Pesrome

B pazpaboTtke npencraBiieHbl H30paHHBIE AIEMEHTHI, BIUSIONINE Ha HAJEKHOCTD 1 0€30-
TMACHOCTH U (POBOI ceTn MOOMITBHOM TenedonHoH cBsi3n GSM-R. B obmactu 6e3omac-
HOCTH TEJIEKOMMYHHUKAIIMU 00CYK/IeHbI U30paHHbIE METO/IbI U MEXaHU3MBbI JJIsl obecIie-
YeHUs] TpeOyeMoro ypoBHS HaA&KHOCTH M poctymHocTH ceth GSM-R, kak B wactn
panuo, Tak U IPOBOAHOMU, B pexxuMme OecnepeOoiHOi paboThl U B aBAPUHHOM PEXHME.
B noxymenTte nmoguépKuBaeTcs BIMSHAE METO/A HKCIUTyaTalud M TEXHUYECKOTO 00CITy-
JKUBaHUS Ha Oe3omacHOCTh cucTeMbl GSM-R, a Take CBsA3M 0€30MaCHOCTH CHUCTEMBI
C KyJIbTYPOH 0€301acHOCTH B aIMUHHUCTPATHBHO-YIIPaBICHIECKAX OPTaHaX.

Kuirouesnble cioBa: cucrema GSM-R, jkene3H0I0pOKHBIA TPaHCIOPT, epeaya, Haaex-
HOCTb, JOCTYITHOCTb, KyJIETypa 0e30IacHOCTH





