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Przedstawiono problematyke analogowych i cyfrowych systeméw monitoringu wizyj-
nego, fqcznie z wykorzystaniem sieci ethernetowych. Opisano koncepcje zintegrowanego
systemu monitoringu wizyjnego dla obiektéw wykorzystywanych w transporcie kolejowym.
Nadrzednym celem proponowanego rozwiqzania jest zwiekszenie bezpieczeristwa zaréwno
pasazerdw, jak i przewozonych towardw.

1.WSTEP

W transporcie kolejowym, ktéry jest zaliczany do grupy systemoéw rozlegtych, szcze-
gdlnie wazne jest zapewnienie bezpieczenstwa publicznego. Dotyczy to nie tylko obiek-
tow z duzg liczba 0s6b pracujacych i korzystajacych ze sSrodkédw przewozowych. Istotne
s takze problemy monitorowania sktadéw srodkéw transportowych (bezpieczenstwo
publiczne pasazeréw podczas jazdy, bezpieczeristwo tadunkéw), monitorowanie szlakéw
i newralgicznych budowli transportowych (mosty, tunele, wiadukty itp.) jako obiektéw
stosunkowo tatwych atakéw terrorystycznych [4], ktére moga zdezorganizowac funk-
cjonowanie transportu, a co za tym idzie gospodarki panstwa na duzym obszarze.
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Do podstawowych zagrozen oséb przebywajacych na dworcach, zaréwno podré-
zujacych, jak i tam pracujacych, nalezy zagrozenie zycia i zdrowia. Dotyczy to nie tylko
aktow terrorystycznych (pozostawione walizki, podejrzane paczki wrzucane do koszy
na $mieci), ale takze zagrozen ze strony bandytéw, chuliganéw i bezdomnych (natretne
zebractwo).

Trzeba tez pamietac o bezpieczenstwie pasazeréw wsiadajacych i wysiadajacych
do / ze srodkéw transportu. Newralgicznym punktem w zakresie bezpieczenstwa na
dworcach kolejowych sa kasy. Nalezy zwrdcic¢ szczegbélng uwage na wartos¢ pieniezna
kas, umozliwiajac obserwacje zaréwno 0séb podchodzacych do nich, jak réwniez ope-
racji kasowych. Zapewnic tez trzeba bezpieczne konwojowanie wartosci pienieznych
kas na zewnatrz.

Elektroniczne systemy bezpieczeristwa moga by¢ zastosowane jako element skta-
dowy systemdw telematyki transportu. Zapewniajg one bezpieczenstwo podrézowa-
nia, ktére jest jedna z ustug swiadczonych przez te systemy. Ustuga jest realizowana
m.in. przez systemy zainstalowane zaréwno w obiektach statych lotnisk, dworcéw ko-
lejowych [16, 17, 18], baz logistycznych, terminali przetadunkowych, jak tez w obiektach
ruchomych (np. w pojazdach). Dzieki temu wzrasta poziom bezpieczeristwa podréz-
nych i przewozonych tadunkéw [15, 19]. W artykule dokonano analizy elektronicznych
systeméw bezpieczenstwa, ze szczegdlnym uwzglednieniem systeméw monitoringu
wizyjnego i ich wptywu na poziom bezpieczenstwa podrézowania.

2.ZAGROZENIA W TRANSPORCIE KOLEJOWYM

W transporcie kolejowym mozna wyréznic wiele zagrozen, miedzy innymi takich, jak:
¢ akt terrorystyczny,
e wilamanie,

e kradziez,

e pracownicze zagarniecie mienia,
e napad,

e sabotaz,

e 0SzuStwo,

e naruszanie przepiséw dotyczacych informacji niejawnych,
¢ naruszanie przepiséw dotyczacych ochrony danych osobowych,
e wandalizm,
e bojka,
e pobicie,
e czyn zakibécajacy spokdj i porzadek publiczny.
Czes¢ z wymienionych zagrozen wystepuje zarébwno w obiektach statych, jak
i ruchomych (np. kradzieze, béjki, pobicia, wandalizm). Niektére z nich (np. naruszanie
przepisow dotyczacych informacji niejawnych czy ochrony danych osobowych) dotyczg
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raczej obiektéw stacjonarnych. Wymienione zagrozenia mozna takze podzieli¢ ze
wzgledu na:
* miejsce wystapienia:

- wewnatrz obiektu chronionego,

- na zewnatrz obiektu chronionego,
¢ (czas wystepowania:

- pory roku (np. zagrozenia zwigzane z ruchem drogowym),

- kwartaty w produkgji (np. budowlanej, rolnej),

- dni miesigca (np. terminy wyptat gotéwkowych wynagrodzen pracownikéw),

- dni tygodnia (np. wyjazdy weekendowe poza miejsce zamieszkania),

- pory dnia (np. brak oséb w obiekcie w nocy),

- godziny (odbiér srodkéw finansowych z kas, sklepow),

e przyczyne:

- dziatalno$¢ przestepcza osoéb,

- zdarzenia losowe.

Mozna stwierdzi¢, iz wszystkie wymienione zagrozenia dotycza transportu kolejo-
wego. Moga one wystapi¢ zarowno wewnatrz dworcéw kolejowych (np. poczekalnie),
jak tez na szlakach kolejowych. Czas wystapienia takze jest zmienng probabilistyczna
z uwagi na 24-godzinny charakter swiadczenia ustug przez firmy oferujgce transport
kolejowy. Réwniez przyczyna jest zmienng losowa, cho¢ przewaznie jest to dziatalno$¢
przestepcza o0sob, a rzadziej zdarzenie losowe (np. zwarcie instalacji elektrycznej i spo-
wodowanie pozaru). Dlatego systemy monitoringu wizyjnego powinny zapewnic ciagta
24-godzinna obserwacje newralgicznych miejsc w obiektach kolejowych.

System petnej sygnalizacji zagrozen (tzw. bezpieczenstwa elektronicznego), tworzy
sie z nastepujacych elementéw sktadowych, wyréznianych zaleznie od wykrywanych
zagrozen, jako systemy:
¢ sygnalizacji wkamania i napadu [12],
¢ sygnalizacji pozaru,
¢ kontroli dostepu,

e monitoringu wizyjnego [13],
e ochrony terenéw zewnetrznych.

Ochrona wynikajaca z ich dziatania moze by¢ uzupetniona przez systemy:
¢ sygnalizacji stanu zdrowia lub zagrozenia osobistego,
¢ sygnalizacji zagrozen $rodowiska,

e przeciwkradziezowe,
¢ dzwiekowe systemy ostrzegawcze,
e zabezpieczenia pojazdéw przed wtamaniem i uprowadzeniem.

Istotnym elementem systemoéw alarmowych sa podsystemy transmisji alarmu, ktére
stanowig urzadzenia lub sieci stuzgce do przekazywania, do jednego lub kilku alarmowych
centréw odbiorczych, informacji o stanie jednego lub wielu urzadzen alarmowych [9].
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Obecnie wsréd elektronicznych systeméw bezpieczenstwa, szczegdlnego znacze-
nia nabierajg systemy monitoringu wizyjnego, ktére integruje sie zoprogramowaniem
biometrycznym [21]. Jeszcze kilka lat temu instalowano je tylko w obiektach o duzym
stopniu zagrozenia (m.in. terrorystycznego), takich jak np. gtéwne porty lotnicze. Po-
wodem tego byty koszty oprogramowania, urzadzen i ich instalacji. Obecnie, gdy koszty
sa znacznie mniejsze, a jednoczes$nie w programach unijnych przeznacza sie duze
srodki finansowe na modernizacje infrastruktury panstwowej, istnieje mozliwosc¢ ich
czestszego stosowania (zwtaszcza przy finansowym wspoétudziale lokalnych samorza-
déw terytorialnych). Dzieki tym systemom s rejestrowane zdarzenia uwidocznione
w polu widzenia kamer. Pozwala to na analize obrazu i zasygnalizowanie podejrzanych
zdarzen (np. pozostawiony bagaz). Analiza biometryczna zwieksza prawdopodobien-
stwo wykrycia 0s6b, ktére sg podejrzane o dziatalno$¢ przestepcza i (lub) terrorystyczna.
Dzieki temu, odpowiednie stuzby interwencyjne wczesniej moga podjac dziatania w celu
zapobiezenia ewentualnym zagrozeniom.

Niewymiernym efektem stosowania elektronicznych systemoéw bezpieczenstwa (w tym
takze systemdw monitoringu wizyjnego, jako srodka prewencyjnego) jest zwiekszenie
komfortu psychicznego podréznych. Wiele oséb korzystajacych z transportu kolejo-
wego obawia sie napadéw i kradziezy. Dzieki zastosowaniu rozwigzan technicznych
oraz odpowiednich procedur dziatania stuzb interwencyjnych, poprawia sie stan bez-
pieczenistwa. Analizuje sie nie tylko zdarzenia archiwalne, ktére zostaty zarejestrowane
przez system monitoringu wizyjnego, ale takze zapobiega im w czasie rzeczywistym.

Analizujac statystyki zdarzen z ostatnich lat zarejestrowane przez Policje [20], Straz
Ochrony Kolei [1] i Paristwowg Straz Pozarng [22], opisane i dostepne na stronach in-
ternetowych tych instytucji, nalezy zauwazy¢, ze brakuje zestawien obrazujacych
wptyw zastosowania elektronicznych systeméw bezpieczenistwa na poziom bezpie-
czenstwa podrézowania. Pomimo tego, mozna niewatpliwie stwierdzi¢, iz zwiekszaja
one poczucie bezpieczenstwa podréznych. Wzrasta liczba zdarzen, w ktérych sg podej-
mowane interwencje w chwili ich zaistnienia (np. przeciwdziatanie aktom wandalizmu
w wyniku zastosowania systeméw monitoringu wizyjnego). Przektada sie to z jednej
strony na zmniejszenie liczby zdarzen, ktére odnotowata Straz Ochrony Kolei w latach
2004-2010, zdrugiej strony za$ na wzrost wykrywalnosci sprawcow (ktdra niestety jest
na niskim poziomie - 29,55% w 2010 roku). Zastosowanie elektronicznych systeméw
bezpieczenstwa oraz odpowiednich procedur dziatania stuzb interwencyjnych, powo-
duje rébwniez spadek zdarzen typu:

e wybryki chuliganskie,
e pobicia oséb,
e przestepstwa o charakterze bandytyzmu, terroryzmu, zabéjstwa i zgwatcenia.

Niestety zwieksza sie liczba zdarzen typu:

e kradzieze urzadzen zwigzanych z bezpieczenstwem,
o kradzieze czesci sktadowych nawierzchni i taboru, materiatéw, narzedzi, przedmio-
tow stuzbowych,
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¢ przeszkody na torach,
¢ wydarzenia na nieczynnych liniach kolejowych.

Powodem tego jest wystepowanie tych zdarzern w wiekszosci na szlakach kolejo-
wych, ktére nie sg objete monitoringiem wizyjnym. Zazwyczaj fakt zaistnienia okreslo-
nego zdarzenia przestepczego stwierdza sie dopiero po uptywie pewnego czasu od
jego wystapienia.

3.SYSTEMY MONITORINGU WIZYJNEGO

Systemy monitoringu wizyjnego to zesp6t srodkéw technicznych i programowych,
przeznaczony do obserwowania, wykrywania, rejestrowania i sygnalizowania nienor-
malnych warunkdéw, wskazujgcych na istnienie niebezpieczenstwa. W ich sktad (zalez-
nie od konfiguracji) moga wchodzi¢ nastepujace podstawowe urzadzenia [2, 3, 6, 71
¢ kamery wraz z odpowiednio dobranymi obiektywami,
¢ media transmisyjne wraz z urzadzeniami posredniczacymi,
¢ urzadzenia rejestrujace,

e monitory,

¢ ukfady zasilania,

¢ inne (np. dodatkowe ukfady oswietlenia, uktady zabezpieczajace, urzadzenia prze-
twarzajace).

W zaleznosci od wymagan jakie sa stawiane projektowanemu systemowi monito-
ringu wizyjnemu, moze on by¢ konfigurowany w rézny sposéb. Najprostszy system
(czasami zwany takze systemem obserwacyjnym) sktada sie zwykle z 2 do 4 kamer
i jednego stanowiska obserwacyjnego. Zostat on przedstawiony na rysunku 1. Zasto-
sowany monitor ma przekatna najczesciej w zakresie od 10 do 17 cali. Czesto mozna
tez spotkac¢ kompletne zestawy ztozone np. z 4 kamer TV, monitora i przelacznika sek-
wencyjnego. Taki uktad nie moze by¢ jednak rozbudowany. Zaleta tego rozwigzania
jest niski koszt zestawu.

Przetacznik sekwencyjny

Rys. 1. Zestaw obserwacyjny



84 A. Rosinski

Jedli jednak liczba kamer TV bedzie miescita sie w granicach od 4 do 9, to ukfad
staje sie bardziej ztozony. Wtedy warto zastosowac dzielnik obrazu i nadal jedno stano-
wisko obserwacyjne. Istnieje tez mozliwo$¢ zastosowania 2 monitoréw (zazwyczaj jeden
wiekszy, a drugi mniejszy). Wiekszy ma ekran podzielony na 4 lub 9 pdl obrazujacych
poszczegdlne kamery, na mniejszym za$ mozna mie¢ podglad z okreslonej kamery.
Zestaw z dzielnikiem obrazu przedstawiono na rysunku 2.

w Kamera 1 | Kamera 2

Kamera 3 | Kamera 4
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Kamery | —

[
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Dzielnik obrazu
Rys. 2. Zestaw z dzielnikiem obrazu i dwoma monitorami

Wadg obu przedstawionych rozwigzan jest brak rejestracji zdarzen w celu ich péz-
niejszego wykorzystania (np. jako materiat dowodowy w procesach sadowych, czy
jako zrodto informacji o sprawcach zamachéw terrorystycznych). Stuzg one zazwyczaj
jako system pomocniczy. Wymagaja takze wyznaczenia oséb, ktére petnityby funkcje
operatora systemu monitoringu wizyjnego. Zadaniem tych oséb jest obserwacja
i w przypadku zaistnienia niebezpiecznych zdarzen, podjecie okreslonych przez pro-
cedury czynnosci, zmierzajacych do wystania patroli interwencyjnych i zatrzymania
sprawcow.

Jedliliczba kamer TV wynosi 4-16, to optymalnym rozwigzaniem jest system jedno-
stanowiskowy z zastosowaniem cyfrowego rejestratora wizyjnego, ktéry bedzie mégt
obstugiwac od 4 do 16 kamer (i wiecej w zaleznosci od typu urzadzenia) oraz bedzie
takze spetniat role przefacznika sekwencyjnego, dzielnika obrazu, uktadu rejestracji
zdarzen z detekcja ruchu w celu optymalizacji zapisu obrazu. Na stanowisku obserwa-
cyjnym znajduja sie przewaznie dwa monitory, ktére pracuja podobnie jak w uktadzie
prezentowanym na rysunku 2.

Przedstawione rozwigzanie wykorzystuje cyfrowy rejestrator wizyjny.taczy on w sobie
cechy przetacznika sekwencyjnego, dzielnika obrazu, uktadu detekcji ruchu i uktadu zapisu
zdarzen na dyskach twardych HDD (zlokalizowanych, np. w rejestratorach). Moze on mie¢
nastepujace cechy [5]:

e tryb pracy: triplex (umozliwiajacy odtwarzanie bez koniecznosci przerywania na-
grywania obrazéw z kamer),
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znak wodny (ang. watermark — umieszczenie specjalnego znacznika w nagranym
materiale uniemozliwiajagcego modyfikacje nagran),

podwadjny zapis (ang. mirror recording - funkcja umozliwiajaca réwnoczesny zapis
materiatu na dwoch dyskach - bezpieczenstwo archiwum w przypadku awarii jed-
nego z no$nikéw),

interfejs sieciowy Ethernet,

sterowanie gtowicami obrotowymi oraz kamerami szybkoobrotowymi,
mozliwos$¢ umieszczenia w rejestratorze kieszeni dysku twardego lub(i) nagrywarki
CD-R/RW lub nagrywarki DVD-R/RW,

ztacze USB,

gniazdo pamieci, np. Compact Flash.

Na rysunku 3 przedstawiono typowy ukfad systemu, sktadajacy sie z 16 kamer, cyfro-

wego rejestratora wizyjnego oraz dwu monitoréw (na jednym z nich jest zobrazowany
podglad wszystkich 16 kamer z mozliwoscig podziatu najczesciej na 4, 9, 16 pdl, a na
drugim — widok z kamery, na ktérej przez uktad detekcji ruchu aktualnie wykryto ruch).

5 6 u 8
! 9 10 1 12

Kamery

Cyfrowy rejestrator wizyjny
Rys. 3. System zawierajacy 16 kamer i cyfrowy rejestrator wizyjny

Budowa duzych systeméw monitoringu wizyjnego (a zwtaszcza dotyczaca kolejo-

wych obiektéw stacjonarnych, np. dworce kolejowe) wymaga od projektanta bardzo
dobrego przygotowania merytorycznego, od inwestora zas odpowiednich nakfadéw
finansowych. W nowych systemach korzysta sie zazwyczaj z transmisji cyfrowej oraz
obrébki sygnatu obrazu takze w sposéb cyfrowy. Przesytanie sygnatu wizyjnego odbywa
sie najczesciej przez:

kabel koncentryczny (powinien mie¢ impedancje charakterystyczna 75 Q; przy du-
zych odlegtosciach moze by¢ potrzebne wzmocnienie lub wzmocnienie i korekcja
sygnatu wizji),

kabel typu para skretna (wykorzystuje sie kabel teleinformatyczny; niezbedne jest
stosowanie specjalistycznego nadajnika i odbiornika),

transmisje mikrofalowa lub na czestotliwosciach radiowych,
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e przesyfanie z wykorzystaniem podczerwieni lub lasera (niezbedna jest widocznos$¢
pomiedzy nadajnikiem i odbiornikiem, wada jest duza wrazliwo$¢ na warunki sro-
dowiskowe, np. deszcz, mgta, $nieg),

e kabel swiattowodowy (zaletami sa: mata ttumiennos¢, odpornos¢ na zewnetrzne
pola magnetyczne, brak emisji energii na zewnatrz; moze by¢ stosowany na duze
odlegtosci; wymaga stosowania kosztownych konwerteréw zamieniajacych sygnaty
elektryczne na optyczne i odwrotnie),

e transmisja przez publiczng lub prywatna siec telefoniczna lub przez sie¢ transmisji
danych (np. Intranet, Internet), o mozliwosci transmisji decyduje przeptywnos¢, ktéra
okredla ile bitéw danych mozna przesta¢ w ciggu jednej sekundy; przed zaprojekto-
waniem takiego rozwiazania nalezy zawrze¢ odpowiednig umowe z operatorem sieci.

Rozwdj nowoczesnych technologii informatycznych umozliwit bezposrednie ta-
czenie kamery z sieciami komputerowymi. Rozwigzanie to umozliwia podglad zdarzen
z kamer zainstalowanych w réznych lokalizacjach chronionych obiektéw za pomoca
komputera z odpowiednim oprogramowaniem, podtaczonego do sieci komputerowe;j.
Kamera ma wbudowany wideoserwer sieciowy i przydzielony wtasny adres IP. W ma-
tych, lokalnych systemach monitoringu wizyjnego (ze wzgledu na koszty takiego roz-
wigzania), nadal bedg stosowane systemy oparte na cyfrowych rejestratorach wizyjnych
z wykorzystaniem kabli koncentrycznych. W obiektach rozproszonych i w budynkach
0 nowoczesnej strukturze instalacji teletechnicznych czesciej stosuje sie systemy mo-
nitoringu wizyjnego z wykorzystaniem sieci TCP/IP. Systemy tego typu s nazywane
w skrécie CCTV IP (ang. Closed Circuit Television Internet Protocol). Urzadzenia do ob-
rébki sygnatu wizyjnego maja wiasne adresy IP. Mozna takze wykorzystywac juz istnie-
jace analogowe elementy instalacji, takie jak np. kamery ze stosowaniem wideoserwe-
row. Rejestracja sygnatu moze nastepowac zaréwno w tradycyjnych rejestratorach
wizyjnych, jak i w sieciowych rejestratorach wizyjnych. Na rysunku 4 przedstawiono
przyktadowy schemat systemu CCTV IP.

Systemy monitoringu wizyjnego CCTV IP oferuja funkcje niedostepne w rozwiaza-
niach analogowych, takie jak:

e transmisja sygnatéw wizyjnych na duze odlegtosci bez pogorszenia jakosci obrazéw,

¢ rejestracja i wielokrotne kopiowanie tego samego materiatu bez pogorszenia jakosci
zarejestrowanych obrazéw,

e raz wytworzony sygnat wizyjny w kamerze moze by¢ wykorzystany wielokrotnie

i w wielu miejscach,
¢ mozliwo$¢ dwukierunkowej komunikacji z kamerg, nie tylko w aspekcie konfiguracji,

ale takze w aspekcie realizacji funkcji uzytkowych (np. kamery inteligentne),
¢ mozliwosc realizacji funkgcji detekcji ruchu i funkcji alarmowych z poziomu kamery

(kamery inteligentne),
¢ mozliwos$¢ buforowania danych zawierajacych obrazy w kamerze,

e mozliwosc zasilania kamery IP przez gniazdo Ethernet (PoE, ang. Power over Ethernet).
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Rys. 4. Przyktadowy schemat systemu CCTV IP

Obecnie do rejestracji zdarzen w CCTV IP stosuje sie czesto specjalne oprogramo-
wanie instalowane w komputerach. Jest ono zazwyczaj przeznaczone do inteligentnego
monitoringu wizyjnego. Dzieki niemu jest mozliwe stworzenie centrum nadzoru wizyj-
nego w dowolnym miejscu, niezaleznie od rozmieszczenia kamer (zaréwno sieciowych,
jakianalogowych przez wykorzystanie wideoserwera). Dzieki zastosowaniu inteligent-
nej analizy obrazu i rozwinietym filtrom, jest mozliwa detekcja ruchu i przedmiotéw
(np. funkcja wykrycia pozostawionych przedmiotéw, funkcja analizy potozenia przed-
miotow itp.). Nagrywanie moze by¢ ustawione w jednej instalacji kamerowej z wyko-
rzystaniem kilku uwarunkowan, takich jak:
¢ wedtug kalendarza,
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¢ w wyniku detekcji ruchu,
e sygnatu przekazanego przez elementy innych instalacji niskopradowych,
¢ wilaczone recznie przez uprawnionego uzytkownika.

Programy te zazwyczaj umozliwiajg operatorowi sterowanie PTZ (Pan/Tilt/Zoom),
oczywiscie jesli kamera sieciowa ma taka wtasciwos¢. Dzieki wbudowanej funkcji ma-
skowania stref prywatnosci, jest mozliwe zamaskowanie niepozadanych lub prywat-
nych obszaréw obrazu.

System monitoringu wizyjnego wykorzystujacy pakiet oprogramowania, sktada sie
z serwera gtéwnego, ktéry petni funkcje jednostki nadrzednej oraz stacji roboczych,
ktére umozliwiajg obstuge systemu przez uprawnionych uzytkownikéw (przeszkolonych
operatoréw). Rejestracja i archiwizacja obrazow moze sie odbywac zaréwno w serwerze
gtéwnym, jak tez moze by¢ wykorzystywana przez inne urzadzenia (np. komputery,
sieciowe rejestratory wizyjne) wchodzace w sktad systemu.

Obstuga serwera gtéwnego oraz podlegtych mu stacji roboczych odbywa sie za
posrednictwem interfejsu graficznego o bardzo duzych mozliwosciach konfiguracyj-
nych, w zaleznosci od potrzeb i uwarunkowan inwestora i uzytkownika. Jedna z naj-
wazniejszych cech tego interfejsu jest mozliwos¢ wykorzystania map, planéw obiek-
téw lub innych rysunkéw, utatwiajacych orientacje przestrzenna, przez co obrazy
z kamer moga by¢ tatwo skojarzone z konkretnymi obszarami chronionego obiektu.

4. KONCEPCJA ZINTEGROWANEGO SYSTEMU
MONITORINGU WIZYJNEGO

Wobec wzrastajacego zagrozenia w transporcie kolejowym réznego rodzaju zda-
rzeniami przestepczymi, wydaje sie konieczne opracowanie koncepcji zintegrowanego
systemu monitoringu wizyjnego. Pozwoli to na zwiekszenie liczby wykrywanych prze-
stepstw i jednoczesnie na wzrost wykrywalnosci sprawcow.

Dla stacjonarnych obiektow kolejowych (np. stacje kolejowe, przejazdy kolejowe),
ktére sktadaja sie z jednego lub z wielu budynkéw, istnieje kilka rodzajéw rozwigzan
systemoOw monitoringu wizyjnego. Jesli sg to mate obiekty (juz istniejace) i wymagajace
niewielkiej liczby kamer, mozna zastosowac¢ cyfrowy rejestrator wizyjny wyposazony
w interfejs sieciowy lub tez podtaczyc¢ do sieci TCP/IP kamery analogowe przez wideo-
serwer. Dzieki temu bedzie mozna potaczy¢ ten system z centrum nadzoru. Jedli s to
obiekty duze lub tez nowo wybudowane, z odpowiednig infrastruktura teletechniczna,
korzystniej jest zastosowa¢ CCTV IP.

Istnieje kilka mozliwosci pofaczenia poszczegdlnych systemdw monitoringu wizyj-
nego z centrum zarzadzania. Moga by¢ to tacza telekomunikacyjne bezprzewodowe
(np. transmisja danych GPRS), ale nie zapewniajg one odpowiedniej, duzej szybkosci
transmisji danych (szczegdlnie w odniesieniu do systemu monitoringu wizyjnego) lub
facza telekomunikacyjne przewodowe. Te ostatnie umozliwiajg uzyskanie duzej pred-
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kosci transmisji danych i przepustowosci (szczegdlnie przy transmisji swiattowodo-
wej). W sktad zintegrowanego systemu monitoringu wizyjnego wchodzi centrum za-
rzadzania i archiwizacji (z odpowiednim oprogramowaniem) oraz poszczegdlne
urzadzenia lokalnych systeméw monitoringu wizyjnego, zainstalowane w ochrania-
nych obiektach (rys. 5).

Lokalny system monitoringu wizyjnego
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- P .
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Rys. 5. 0gélny schemat zintegrowanego systemu monitoringu wizyjnego
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Centrum zarzadzania i archiwizacji petni role nadrzedna w stosunku do lokalnych
systemdw monitoringu wizyjnego. Zarzadza ono catym systemem CCTV IP (np. umoz-
liwiajgc dodanie nowych kamer IP i wideoserwerdéw wraz z ich konfiguracja) i jedno-
czesnie archiwizuje informacje z poszczegdlnych urzadzen, jakimi sa kamery IP (i/lub
wideoserwery). Zastosowanie sieciowych rejestratoréw wizyjnych zapewnia dodatkowa
archiwizacje zdarzen.

W przypadku ruchomych obiektéw transportowych (np. elektryczne zespoty trak-
cyjne) problem jest powazniejszy, gdyz wymaga uwzglednienia wigkszej liczby czyn-
nikdw wptywajacych na zaprojektowanie i pdzniejsza eksploatacje systemu. Obecnie
produkowane pojazdy szynowe sa wyposazone w systemy monitoringu wizyjnego,
ktére zapewniajg obstudze pojazdu (np. kierownikowi pociagu czy maszyniscie) obser-
wacje na monitorze poszczegdlnych obszaréw (np. korytarze wagonoéw, boczne ze-
wnetrzne $ciany wagonéw). Pozwala to na podjecie dziatan, ktérych celem jest zapo-
biezenie dalszym aktom przestepczym (np. wandalizmowi).

Zdarzenia te sg takze rejestrowane w pojezdzie na nosnikach elektronicznych w celu
ewentualnego ich pézniejszego wykorzystania podczas proceséw sadowych. Zdarze-
nie, ktére miato ostatnio miejsce (np. rozboj w styczniu 2012 r. dokonany przez grupe
miodziezy w pociggu Kolei Mazowieckich relacji Warszawa Wileriska — Matkinia, ktérego
skutkiem byto m.in. pobicie maszynisty i zdemolowanie pociaggu) pokazuja, iz takie
podejscie nie jest jednak wystarczajgce. Sama obstuga pojazdu bardzo czesto nie jest
w stanie zapobiec zdarzeniom niebezpiecznym. Pojawiajace sie propozycje, aby w kaz-
dym pociagu byt patrol Strazy Ochrony Kolei, pomimo iz stuszne, takze sa nierealistyczne
ze wzgledu na koszty. Dlatego konieczne wydaje sie stworzenie zintegrowanego systemu
monitoringu wizyjnego, ktéry obejmowatby swym zasiegiem réwniez pojazdy ruchome.
Ogodlny schemat zostat przedstawiony na rysunku 6.

Zintegrowany system monitoringu wizyjnego w zakresie obiektéw stacjonarnych
moze wykorzystywac rozwigzania opisane i przedstawione na rysunku 5. Dzieki temu,
stacjonarne obiekty nowo budowane i wyposazane w elektroniczne systemy bezpie-
czenstwa wykorzystujace protokét TCP/IP, mozna dotaczaé do centréw zarzadzania
i archiwizacji. Obiekty stacjonarne juz istniejace i wyposazone w elektroniczne systemy
bezpieczenstwa, w ktérych nie wykorzystuje sie protokotu TCP/IP, rGwniez moga by¢
dotaczane do centréw zarzadzania, ale wymagaja zastosowania urzadzen posredni-
czacych (np. wideoserwerdéw). Dziekitemu mozna osiggnac elastycznos$éi skalowalnos¢
rozbudowy przez stopniowe dotaczanie nowych lokalnych systeméw monitoringu wi-
zyjnego.

Koncepcja i wdrozenie zintegrowanego systemu monitoringu wizyjnego powinna
takze pozwala¢ na tworzenie i hierarchizacje centréw zarzadzania i nadzoru. Dzigki
temu, Ze systemy monitoringu wizyjnego CCTV IP pozwalajg na transmisje sygnatéw
wizyjnych na duze odlegtosci bez pogorszenia jakosci obrazéw oraz na przesytanie ich
w wiele miejsc odbiorczych, mozna stworzy¢ kilka centréw. Najkorzystniej jest, gdyby
to byty centra:
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Rys. 6. 0golny schemat zintegrowanego systemu monitoringu wizyjnego, obejmujacy zaréwno obiekty
stacjonarne, jak i ruchome

¢ lokalne, ktore obstuguja okreslony obiekt kolejowy (np. stacja kolejowa),
¢ obszarowe, ktdre obstuguja okreslony obszar kolejowy (moze on sie pokrywac z tere-
nem podlegtym posterunkom Strazy Ochrony Kolei),
¢ regionalne, ktére obstuguja okreslony region kolejowy (moze on sie pokrywac z te-
renem podlegtym Komendom Regionalnych Strazy Ochrony Kolei),
o krajowe, ktére obstuguja teren catego kraju.
W zaleznosci od stopnia zagrozenia i obejmowanego obszaru, mozna przejmowac
kierowanie akcja (np. ratownicza) przez kolejne nadrzedne centra zarzagdzania i nadzoru.
W obiektach ruchomych nalezy uwzgledni¢ wiele wiecej czynnikéw, niz w obiek-
tach stacjonarnych. W zasadzie, gtéwnym problemem jest mozliwos¢ transmisji sygna-
téw wizyjnych z pojazdéw do centréw zarzadzania i nadzoru w czasie rzeczywistym
(lub tez z niewielkim op6znieniem, okreslanym przez analize ryzyka dla okreslonego
pojazdu). Istnieje oczywiscie mozliwos¢ przestania zarejestrowanych zdarzen z pojazdu
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do centrum archiwizacji po zakoriczeniu wykonywania pracy przewozowej, ale wéwczas
moga one by¢ wykorzystane juz tylko jako materiat dowodowy. Dlatego tez jest ko-
rzystniej, gdy podczas przewozu pasazerdw sygnaty sg przez caty czas transmitowane
do centréw. Poniewaz wymagatoby to duzych predkosci i przepustowosci faczy radio-
wych, korzystniejszym rozwigzaniem jest archiwizacja zdarzen w pojezdzie i w przy-
padku wystapienia zagrozenia uruchomienie (np. przez obstuge pojazdu) transmisji
sygnatéw wizyjnych. Dzieki temu odpowiednie stuzby (np. Straz Ochrony Kolei, centra
zarzadzania kryzysowego) mogtyby podja¢ dziatania w stopniu adekwatnym do po-
ziomu niebezpieczeristwa.

Tworzac zintegrowane centra zarzadzania i nadzoru, nalezy takze uwzgledni¢ mozli-
wosc¢ zastosowania oprogramowania, ktore analizowatoby zachowania ludzi znajduja-
cych sie na terenie monitorowanym. Bardzo czesto wykorzystuje sie wéwczas tzw. logike
rozmyta (ang. fuzzy logic). Dzieki temu mozna oceni¢ prawdopodobieristwo powstania
sytuacji niebezpiecznej i jej zapobiec. W tym zakresie istnieja juz opracowania polskich
osrodkéw naukowo-badawczych [10, 11], realizowane zaréwno w krajowych [8], jak
i miedzynarodowych projektach badawczych [14].

Zintegrowane centra zarzadzania i nadzoru systemami monitoringu wizyjnego po-
winny by¢ elementem skladowym centréw zarzadzania zintegrowanymi systemami
bezpieczenstwa. W ich skfad powinny wchodzi¢ takze m.in. systemy:

e sygnalizacji pozarowej,

e sygnalizacji wtamania i napadu,

kontroli dostepu,

ochrony terenéw zewnetrznych.

Tylko wéwczas mozna podejmowac decyzje przy petniejszym zobrazowaniu zaist-
niatych sytuacji kryzysowych.

5. WNIOSKI

Problematyka przedstawiona w artykule dotyczy systemdw monitoringu wizyjnego
i mozliwosci ich zastosowania w celu zwiekszenia bezpieczenstwa podrézowania. Opra-
cowywanie i stosowanie rozwigzan tego typu lub podobnych jest obecnie w Polsce
niezmiernie istotne. Bardzo duza liczba pasazeréw korzystajacych z ustug przewoznikéw
powoduje, ze zwieksza sie prawdopodobienstwo wystapienia zdarzen przestepczych.
Dlatego tez nie wystarczy wdraza¢ pojedyncze systemy, ale nalezy uwzgledni¢ trend
europejski i Swiatowy, dazacy do powstawania zintegrowanych centréw zarzadzania
i nadzoru elektronicznymi systemami bezpieczenstwa. Takie podejscie pozwoli na uru-
chomienie systemoéw, ktére beda sie cechowaty duza efektywnoscia dziatania. Oczywiscie
nie nalezy zapomina¢ o odpowiednich stuzbach interwencyjnych i procedurach dziata-
nia w przypadku wystapienia zagrozenia (ze szczegélnym uwzglednieniem atakéw
terrorystycznych).
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Przedstawione rozwigzanie zintegrowanego systemu monitoringu wizyjnego, obej-
mujacego zaréwno obiekty stacjonarne, jak i ruchome jest jednym z rozwigzan technicz-
nych, ktére pozwala na zmniejszenie prawdopodobienstwa wystapienia zagrozenia
bezpieczenstwa podrézowania. Oczywiscie nie nalezy zapominac o innych systemach
bezpieczenstwa, ktére zazwyczaj uzupetniajg sie wzajemnie. Niewatpliwie duzg zaleta
przedstawionego rozwigzania jest skalowalno$¢, wynikajaca z mozliwosci dotaczania
do centrum zarzadzania i archiwizacji z wykorzystaniem sieci Internet nowych lokal-
nych systeméw monitoringu wizyjnego w nowo powstatych filiach. Zaletg jest tez ela-
stycznos¢ rozbudowy, wynikajaca z mozliwosci dodania nowych kamer w juz istnieja-
cych lokalnych systemach.
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